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1. OBJETIVO

Presentar el plan de tratamiento de riesgos que hace parte del Sistema de Gestion de
Seguridad de la Informacion (SGSI) de la E.S.E Hospital Departamental San Antonio
de Pitalito, de tal forma que se definen y aplican los controles con los cuales se busca
mitigar la materializacion de los riesgos de seguridad de la informacion en la entidad.
De esta forma, se busca que, mediante el tratamiento de los riesgos y la mejora
continua de la Seguridad y Privacidad de la Informacion dentro de la institucion, se
mantenga la integridad, confidencialidad y disponibilidad de la informacion.

2. ALCANCE

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion aplica
a todos los procesos de la E.S.E. Hospital Departamental San Antonio de Pitalito y es
obligatorio para todos los colaboradores, independientemente de su nivel o rol. Su
alcance comprende la gestion de los riesgos relacionados con la seguridad digital y la
proteccion de la informacion presentes en las plataformas tecnolégicas, sistemas de
informacion y servicios de TIC que soportan la operacion institucional. Este plan cubre
todas las actividades derivadas del modelo de operacién por procesos, garantizando
la identificacion, valoracion, mitigacién y seguimiento de los riesgos que puedan
afectar la confidencialidad, integridad, disponibilidad y privacidad de la informacion
institucional.

3. TERMINOS Y DEFINICIONES

Para facilitar la comprensién del presente documento, se definen los siguientes
términos:

e Activo de Informacién: En relaciéon con la seguridad de la informacion, se
refiere a cualquier informacion o elemento de valor para los procesos de la
Organizacion.

e Aceptacion del riesgo: Decision informada de tomar un riesgo particular.

e Administracion del riesgo: Conjunto de elementos de control que al
Interrelacionarse brindan a la entidad la capacidad para emprender las
acciones necesarias que le permitan el manejo de los eventos que puedan
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afectar negativamente el logro de los objetivos institucionales y protegerla de
los efectos ocasionados por su ocurrencia.

Amenaza: Es la causa potencial de una situacion de incidente y no deseada
por la organizacion.

Andlisis de riesgos: Es un método sisteméatico de recopilacion, evaluacion,
registro y difusion de informacion necesaria para formular recomendaciones
orientadas a la adopcion de una posicion o medidas en respuesta a un peligro
determinado.

Asumir/Aceptar el riesgo: La entidad acepta el riesgo en relaciébn con sus
objetivos, el marco legal y las disposiciones de la alta direccion y lo asume
conociendo los efectos de su posible materializacion.

Causa: Origen, comienzo de una situacion determinada que genera un efecto
0 consecuencia.

Confidencialidad: Propiedad de la informacién de no ponerse a disposicion o
ser revelada a individuos, entidades o procesos no autorizados.
Consecuencia: Resultado de un evento que afecta los objetivos.

Criterios del riesgo: Términos de referencia frente a los cuales la importancia
de un riesgo se evaluada.

Control: Medida que modifica el riesgo.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

Estandar: Regla que especifica una accion o respuesta que se debe seguir a
una situacion dada. Los estandares son orientaciones obligatorias que buscan
hacer cumplir las politicas. En este documento se habla de las Norma Técnica
Colombiana 1SO31000:2013.

Estimacién del riesgo: Proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

Evaluacion de riesgos: Proceso de comparacion de los resultados del andlisis
del riesgo con los criterios del riesgo, para determinar si el riesgo, su magnitud
0 ambos son aceptables o tolerables.

Evento: Un incidente o situacion, que ocurre en un lugar particular durante un
intervalo de tiempo especifico.

Evitacion del riesgo: Decisién de no involucrarse en una situacién de riesgo
o tomar accién para retirarse de dicha situacion.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles
u observables asociadas a un proceso que generan la presencia de riesgo o
tienden a aumentar la exposicion, pueden ser internos o externos a la entidad.
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Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo, se compone de la evaluacion y el
tratamiento de riesgos.

HDSAP: Hospital Departamental San Antonio de Pitalito.

Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los
elementos de riesgo.

Incidente de seguridad de la informacion: Evento Unico o serie de eventos
de seguridad de la informacién inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion (Confidencialidad, Integridad y
Disponibilidad).

Informacidn: Es un conjunto organizado de datos, que constituyen un mensaje
sobre un determinado ente o fendmeno. Indicacibn o evento llevado al
conocimiento de una persona o de un grupo. Es posible crearla, mantenerla,
conservarla y transmitirla.

Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.
Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos,
expresada en términos de la combinacion de las consecuencias y su
posibilidad.

Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una
determinada zona de riesgo segun la calificacién cualitativa de la probabilidad
de ocurrencia y del impacto de un riesgo.

MSPI: Modelo de Seguridad y privacidad.

Politica de seguridad de informacion: Es el instrumento que adopta una
entidad para definir las reglas de comportamiento aceptables en el uso y
tratamiento de la informacion.

Probabilidad: Es la posibilidad de que la amenaza aproveche la vulnerabilidad
para materializar el riesgo.

Proceso: Conjunto de actividades interrelacionadas o que interactlan para
transformar una entrada en salida.

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir
cuentas y la autoridad para gestionar un riesgo.

Reduccion del riesgo: Acciones que se toman para disminuir la probabilidad
las consecuencias negativas, 0 ambas, asociadas con un riesgo.

Retencion del riesgo: Aceptacion de la pérdida o ganancia proveniente de un
riesgo particular.
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Riesgo: Efecto de la incertidumbre sobre los objetivos.

Riesgos de seguridad digital: posibilidad de combinacién de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdmicos y sociales. Incluye aspectos relacionados con el ambiente fisico,
digital y las personas.

Riesgo en la seguridad de la informacion: Potencial de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos
causando asi dafio a la organizacion.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en
cuenta el efecto de los controles.

Riesgo Positivo: Posibilidad de ocurrencia de un evento o situacion que
permita optimizar los procesos y/o la gestion institucional, a causa de
oportunidades y/o fortalezas que se presentan en beneficio de la entidad.
Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel
resultante del riesgo después de aplicar los controles.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad
y disponibilidad de la informacion.

Sistema de Gestion de Seguridad de la Informacion: Parte del sistema de
gestion general del Instituto, basada en un enfoque hacia los riesgos globales
del negocio, cuyos fines son establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar la seguridad de la informacién.
Tratamiento del Riesgo: Proceso para modificar el riesgo” (lcontec
Internacional, 2011).

Valoracion del Riesgo: Proceso global de identificacion del riesgo, andlisis del
riesgo y evaluacion de los riesgos.

Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de
informacioén.
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4. MARCO LEGAL Y/O CONCEPTUAL

NORMATIVIDAD

Ley 1581 de 2012

Decreto 1377 de 2013

Sentencia C-748 de
2011
Decreto 1008 de 2018

Politica de Seguridad y
Privacidad de la
Informacién — MinTIC
(MSPI)

Guia de Gestion de
Riesgos de Seguridad y
Privacidad MinTIC
(2022)

Ley 594 de 2000 - Ley
General de Archivos

Acuerdo AGN 006 de
2015

Ley 1712 de 2014
Decreto 1081 de 2015

Ley 2015 de 2020
Resolucion 1995 de
1999

Resolucion 5109 de
2015

ISO/IEC 27001:2022

DEFINICION

Establece disposiciones generales para la proteccién de datos personales y
los principios rectores para su tratamiento.

Reglamenta aspectos relacionados con la autorizacién y tratamiento de
datos personales.

Define el habeas data y la proteccién constitucional de los datos personales.

Adopta la Politica de Gobierno Digital en Colombia.

Lineamientos para la gestiébn de riesgos, seguridad y privacidad en
entidades publicas.

Instrumento obligatorio para la gestién de riesgos en el sector publico.

Define disposiciones para la administracion, conservacion y custodia de
documentos fisicos y electrénicos.

Lineamientos para documentos electrénicos de archivo y gestion de riesgos
asociados a su preservacion.

Regula el derecho al acceso a la informacion publica y determina
obligaciones asociadas a la clasificacién y reserva de la informacion.

Reglamenta parcialmente la Ley 1712.

Regula la Historia Clinica Electronica Interoperable (HCEI).
Regula la historia clinica, su manejo, custodia, acceso y reserva.

Establece lineamientos de seguridad para la informacién del sistema de
salud.

Estandar internacional para establecer un Sistema de Gestion de Seguridad
de la Informacién (SGSI).
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5. Andlisis DOFA

El andlisis DOFA permitié identificar los factores internos y externos que influyen en la
gestibn de la seguridad y privacidad de la informacion en la E.S.E. Hospital
Departamental San Antonio de Pitalito, brindando una vision integral sobre la situacion
actual y los principales retos institucionales frente al cumplimiento del Modelo de
Seguridad y Privacidad de la Informacién (MSPI) establecido por el MinTIC.

Se evidencian fortalezas asociadas al compromiso directivo, la existencia de politicas
formalizadas, los controles tecnologicos implementados y la experiencia del talento
humano del area TIC. Asimismo, se identifican debilidades vinculadas con la
necesidad de fortalecer la cultura institucional en proteccion de datos, la capacitacion
continua del personal y la modernizacién de la infraestructura tecnologica.

Del entorno externo surgen oportunidades derivadas de los programas nacionales de
fortalecimiento digital y las politicas de Gobierno Digital, que facilitan la gestién de
proyectos de inversion y modernizacion tecnologica. No obstante, también se
presentan amenazas relevantes, como el incremento de los ciberataques dirigidos al
sector salud, las restricciones presupuestales y la dependencia de proveedores
externos.

Con base en este diagnéstico, se definieron estrategias orientadas a fortalecer la
seguridad institucional, consolidar la cultura de proteccion de datos personales y
garantizar la confidencialidad, integridad y disponibilidad de la informacion,
asegurando la continuidad de los servicios hospitalarios y el cumplimiento de la
normativa vigente en materia de seguridad y privacidad de la informacién.

Siguiendo los lineamientos recibidos por parte de la Gobernacién del Huila, se hace
inclusién de la matriz DOFA del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién de la E.S.E. Hospital Departamental San Antonio de
Pitalito, con el propdsito de realizar un andlisis integral de la situacién actual en materia
de gestion de riesgos asociados a la seguridad y privacidad de la informacion,
identificando los factores internos y externos que pueden influir en la implementacion,
sostenibilidad y mejora continua del plan.
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MATRIZ DOFA

FACTORES EXTERNOS

FACTORES INTERNOS

Oportunidades (O)

Amenazas (A)

01 Lineamientos del MSPIyla Resolucién 500/2021:
Refuerzan los estandares yrequisitos para mejorar la
seguridad digital institucional.

Al Incremento de ciberataques al sector salud:
Aumentan amenazas como ransomware, phishing y robo
de bases de datos.

02 Programas nacionales de apoyo: Ofrecen
oportunidades de financiacién para modernizar
infraestructura y tecnologia.

A2 Riesgos legales por incumplir la Ley 1581/2012: Las
fallas en el tratamiento de datos pueden generar
sanciones y procesos administrativos.

03 Tecnologias avanzadas de ciberseguridad:
Herramientas como EDR, SIEMy firewalls modernos
permiten detectar yresponder mejor a incidentes.

A3 Dependencia de proveedores externos: El hosting,
ERP yel soporte critico dependen de terceros,
aumentando el riesgo operacional.

04 Politicas de Gobierno Digital: Impulsan la
transformacion digital y fortalecen la gestion de la
informacién en el sector salud.

05 Mayor conciencia sobre proteccion de datos: Crece el
compromiso institucional y ciudadano con la
ciberseguridad yla privacidad.

A4 Riesgos tecnoldgicos, naturales o estructurales:
Fallas técnicas o eventos ambientales pueden afectar la
disponibilidad de los servicios TI.

Fortalezas (F)

ESTRATEGIAS FO

ESTRATEGIAS FA

F1 Politicas y procedimientos formalizados: La institucion
cuenta con lineamientos claros de confidencialidad,
respaldos, accesos y continuidad.

FO 1 Aprovechar los programas del MinTIC y MinSalud
para fortalecer la madurez institucional en seguridad y
privacidad

FA 1 Reforzar la seguridad perimetral y los
mecanismos de respaldo para mitigar amenazas
externas.

F2 Compromiso directivo: EI Comité Institucional yla
Subgerencia Administrativa apoyan activamente la
seguridad de la informacion.

FO 2 Fortalecer el componente tecnoldgico
incorporando herramientas de monitoreo y deteccién
temprana de incidentes.

FA 2 Actualizar y armonizar las politicas de seguridad y
privacidad conforme a la normativa vigente.

F3 Controles fisicos yl6gicos implementados: Se
dispone de firewall, antivirus, respaldos y procedimientos
técnicos consolidados.

F4 Personal TIC capacitado: El equipo posee experiencia
operativa en seguridad y continuidad del servicio.

FO 3 Impulsar la formacién continua en ciberseguridad
apoyandose en la experiencia del personal TIC.

FA 3 Mantener y consolidar los indicadores de gestion
que evallan la eficacia de los controles institucionales

F5 Matriz de riesgos e indicadores institucionales: Existe
un sistema de seguimiento y control anual sobre riesgos
e indicadores.

F6 Comité de Seguridad de la Informacion: Se cuenta
con un érgano formal que orienta y supervisa la gestién
de seguridad.

FO 4 Desarrollar campafias internas que refuercen la
cultura de proteccién de datos y seguridad digital.

FA 4 Implementar protocolos estrictos de accesoy
manejo de informacién sensible en los sistemas
hospitalarios.

Debilidades (D)

ESTRATEGIAS DO

ESTRATEGIAS DA

D1 Ausencia de herramientas centralizadas para el
monitoreo integral de eventos y alertas de seguridad de
la informacion.

DO 1 Incluir dentro del Plan Institucional capacitaciones
continuas en seguridad digital y proteccién de datos
personales.

DA 1 Disefiar un Plan de Contingencia y Recuperacién
ante Desastres (DRP) que contemple incidentes
cibernéticos y fallas criticas.

D2 Falta de un programa continuo de capacitacién en
seguridad y privacidad para personal asistencial y
administrativo.

DO 2 Gestionar proyectos ante la Gobernacién o MinTIC
para modernizar infraestructura y adquirir SIEM.

DA 2 Priorizar recursos en infraestructura esencial y
servicios de mision critica.

D3 Dependencia de infraestructura tecnoldgica con
soporte préximo a vencer.

DO 3 Documentar y actualizar el inventario de activos
de informacién y sus riesgos.

DA 3 Realizar seguimientos periddicamente la matriz
de riesgos institucional y los planes de tratamiento
segun cambios del entorno.

D4 Falta de consolidacion de una cultura institucional
orientada a la proteccién de la informacion.

DO4 Integrar la seguridad digital en la planeacion
estratégica y en los comités de gestién y control.

DA 4 Dar continuidad y mejora a las evaluaciones
anuales de cumplimiento del MSPly politicas de
seguridad, en articulacién con Control Interno.
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6. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

Segun lo expuesto en la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas emitida por el Departamento Administrativo de la
Funcion Publica, el tratamiento de riesgos es la respuesta establecida por la primera
linea de defensa para la mitigacion de los diferentes riesgos, por lo tanto dicha
planeacion en este caso en particular, hace alusion al tratamiento de riesgos de
Seguridad y Privacidad de la Informacién enfocado en la seguridad de la informacion
sobre los activos de informacién a cargo de la E.S.E Hospital Departamental San
Antonio de Pitalito, para lo cual se realizan un conjunto de actividades durante la
vigencia orientadas a implementar los controles requeridos y priorizados.

7. PLAN DE ACCION Y PUNTOS DE CONTROL

El Plan de Tratamiento de Riesgos contempla la definicion de las actividades a
desarrollar en aras de mitigar los riesgos sobre los activos de informaciéon de los
diferentes procesos de la E.S.E Hospital Departamental San Antonio de Pitalito, estas
actividades se estructuraron siguiendo las recomendaciones de la Guia de Gestion de
Riesgos de Seguridad y Privacidad de la Informacién.

HSP-GI-SI-PL03

N° Actividad / Control Responsable | Frecuencia Evidencia
Estrategia Asociado

1 | Implementar una Monitoreo y Gestion de la Trimestral Reportes SIEM,
solucién SIEM para | correlacién de informacion / logs, acta de
centralizar el eventos Oficial de la implementacién
monitoreo de seguridad de la
eventos de informacion
seguridad.

2 | Actualizar y Gestion de Oficial de la Trimestral Inventario
fortalecer el activos / Matriz | seguridad de la actualizado,
inventario de de riesgos informacion matriz revisada
activos de
informacioén y su
evaluacion de
riesgos.

3 | Disefar e Formacion y Talento Humano / | Trimestral Listas de
implementar un concienciacion | Gestion de la asistencia,
Programa Continuo informacion / evaluaciones,
de Capacitacién en Oficial de la material

Elaboracin: Aprobacion Adopcion Version: Hoja:
26/01/2020
FECHA: Modificacién: Co':it:él\ll:s't(i)t%ti:ilazlfi/e 0(152 i(:lii v Resolucion No. 020 del 8.0 12
16/01/2026 o 22/01/2026 )
Desempeiio




EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL
1L SAN ANTONIO DE PITALITO HUILA NIT: 891.180.134-2 ,
I " r PROCESO: GESTION DE LA INFORMACION \ Hsggeggms
-5 ¢ tospat eparamenst | SUBPROCESO: SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION 22/01/2026
San Antonio de Pitalito NOMBRE DEL DOCUMENTO: PLAN DE TRATAMJENTO DE RIESGOS DE Version: 8.0
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Seguridad y seguridad de la
Privacidad. informacion

4 | Actualizar el Plan Continuidad del | Gestion de la Anual Version
de Contingencia y negocio informacion actualizada del
DRP para cubrir DRP, simulacros
incidentes
cibernéticos y fallas
criticas.

5 | Realizar campafias | Proteccion de Gestion de la Trimestral Material de
internas de datos informacion / campafia,
proteccion de datos | personales Oficial de la registros de
y cultura digital seguridad de la difusion
segura. informacion

6 | Priorizar la Ciclo de vida de | Subgerencia Semestral Cotizaciones,
renovacion de activos Administrativa / actas, plan de
infraestructura Gestion de la renovacion
tecnoldgica préoxima informacion
a vencer soporte.

9 | Implementar Deteccion y Oficial de la Trimestral Reportes EDR,
herramientas respuesta seguridad de la registros de
EDR/XDR para informacion alertas

deteccion temprana
de amenazas.

10 | Realizar Monitoreo de Oficial de la Trimestral Matriz
seguimiento riesgos seguridad de la actualizada,
continuo a la matriz informacion informes de
de riesgos y su plan seguimiento
de tratamiento.

11 | Actualizar las Politicas y Gestion de la Anual Politicas
politicas normatividad informacion / revisadas,
institucionales de Oficial de la resoluciones,
seguridad y seguridad de la actas
privacidad segun informacion
normativa (MSPI,

Ley 1581).

12 | Mantener Indicadores Gestion de la Trimestral Tablero de
indicadores de MSPI informacion / indicadores,
gestién de Oficial de la informes
seguridad y seguridad de la
privacidad para informacion

evaluar la eficacia
de los controles.

(&)

13 | Evaluar Seguridad Oficial de la Trimestral Logs de firewall,
periddicamente la perimetral / seguridad de la reportes de
efectividad del Backups informacion respaldo

firewall perimetral y
mecanismos de

Vigilado Supersalud

respaldo.
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14 | Formalizar Gestion de Gestion de la Semestral Contratos
acuerdos SLA con proveedores informacion actualizados,
proveedores informes SLA
criticos (ERP,
hosting, soporte).

15 | Integrar evidencia Gestion Gestion de la Trimestral Evidencias
documental al documental informacion cargadas, actas,
sistema de gestion reportes de
documental auditoria
electronico para
auditorias.

6.1 MATRIZ DE RIESGOS INSTITUCIONAL

La entidad ha establecido un procedimiento para la gestion integral del riesgo y como
producto de su aplicacion ha elaborado la matriz de riesgos institucional, la cual se
encuentra identificada dentro del SGSI (Sistema de gestion de seguridad de la
Informacién). La matriz muestra el consolidado de los riesgos del proceso de Gestidn

de Informacion, clasificados de la siguiente manera:

Tabla 1. Riesgos de proceso

RIESGOS DE PROCESO

Subregistros asistenciales y administrativos

No disponibilidad de Servicios Tl

Perdida de la informacién

Usuarios insatisfechos con el servicio de soporte técnico de la mesa de ayuda

Software desarrollado desalineado con el proceso

No disponibilidad de capital para invertir en recursos de Tl

Uso de software ilegal

Falla tecnolégica y de redes

Inapropiado almacenamiento y custodia de historias clinicas y documentacion

Tabla 2.Riesgos de sistemas de informacion

RIESGOS DE SISTEMAS DE INFORMACION

Dafio por calentamiento en el cuarto del servidor principal

Colapso estructural por movimiento sismico que pueda causar dafio en los servidores

Espionaje remoto de bases de datos de historias clinicas y financiera

Pérdida de informacion vital para la operacion del negocio

Incumplimiento en la disponibilidad del personal de soporte
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Para efectos del presente Plan de Tratamiento de Riesgos, tomamos los riesgos de
sistemas de informacion y haciendo énfasis en los riesgos que en el mapa de calor se
encuentren en naranjay rojo, producto de este estudio da como resultado la siguiente
matriz de riesgos.
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1.Insuficiencia de
infraestructura
tecnolégica que
garantice
custodia,
accesibilidad e

Fallas en la
oportunidad de
la atenci6n que
puede generar

El proceso de
Gestion de la
Informacion cuenta
con los siguientes
mecanismos  que
permitird mitigar el

1. Monitoreo y
configuracion
de Firewall
perimetral
SONICWALL.

2. Utilizacién de
herramientas
para proteccion
de correos
institucionales.

3. Aplicacion de
las politicas de

Indicador 1. Porcentaje de

atagques informéticos
Controlados al sistema de
informacion:

ndmero de ataques

controlados en el periodo/
Total de ataques informaticos

en el periodo*100. (Meta:
99%)).
Indicador 2.  porcentaje

Inspecciones Realizadas de

. . . ) L, riesgo asi: . Integrantes seguridad de la informacion:
Falla en la|integralidad del | insatisfaccion, 9 seguridad de la 9 9 ) . .

. . ) . del proceso Cantidad de inspecciones de | .
seguridad e | dato. desercién  del Plan anual de informacion. Gestion de sequridad realizadas / total de Lider del proceso
integralidad paciente e S 40 | 100 2026 |. 9 ) Gestion de la

N adquisiciones. ) inspecciones i
de la | 2.Falta de | implicaciones 4. Despliegue y i | Informacion.
. . L i Informacion programadas*100 (Meta:
informacién | priorizacion de la | legales educacion  en

. i - Manual de 98%).
compra de | Insatisfaccion . temas de
) ) Seguridad de la .
herramientas del cliente - seguridad de la . .
. ‘o . Informacion. . -, Indicador 3. Porcentaje de
informaticas. interno y informacion. L
externo cumplimiento del programa de
- Procedimiento de capacitacion y entrenamiento
3. Ataques o 5.
. o Uso y apropiacion. L de TI:
informaticos. Cumplimiento . .
NUmero de actividades del
del plan anual o
S plan de capacitacion
de adquisicion. . .
institucional ejecutadas en el
L erfodo / Numero de
6. Priorizar las P o
. actividades del plan de
segun lo o L
. capacitacion institucional
estipulado en el .
Manual de programadas en el periodo
| i *100. (Meta: 80%)
contratacion.
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El proceso de
Gestion de la
Informacion cuenta
con los siguientes
mecanismos  que
permitird mitigar el
riesgo a§i: 1
»POLITICA DE A-ctualizaciones
CONFIDENCIALID continuas  del
AD, PRIVACIDAD . de
1. El personal Y TRATAMIENTO isr:f;frr:scién
Manejo involucrado en la DE DATOS '
inadecuado | recopilacién e PERSONALES. 5 Planes de Indicador 1.  porcentaje
de la | ingreso de datos + ACUERDO DE C(.)ntingencia Inspecciones Realizadas de
proteccion | clinicos no | Violacion a la | CONFIDENCIALID .| Integrantes seguridad de la informacion:
de datos | salvaguarda la | privacidad del | AD PERSONAL DE z\a/t;tosprevenlr del proceso Cantidad de inspecciones de Lider del proceso
personales | confidencialidad |usuario y su|PLANTA. 20 |60 RIESGO adversos Gestion de 2026 seguridad realizadas / total de Gestion de la
que afectan | del dato. familia e|+« ACUERDO DE MEDIO . la inspecciones L
. N relacionados L Informacion.
la 2. La informacién | implicaciones CONFIDENCIALID con Informacion programadas*100 (Meta:
confidencia | que se filtra | legales. AD- la informacion 98%).
lidad de la | confidencial de CONTRATISTA ’
informacién | los pacientes Y/O  AFILIADOS 3. Despliegue y
puede afectar su PARTICIPES. ) i
: educacion  en
entorno social. . temas de
PROCEDIMIENTO seguridad de la
SOLICITUD informacion.
COPIA DE
HISTORIAS
CLINICAS.
PROCEDIMIENTO
DE CONTROL DE
ACCESOS
LOGICOS.
Falt.a de 1. D|f|cultac.i'en la TO”.“"? de | El .Proceso de 1. Capacitacion Integrantes Indicador: 1. Porcentaje de | Lider del proceso
Calidad en | programacion de | decisiones Gestion de la RIESGO . del proceso - . i
la captura | auditorias que se | inadecuadas a | Informacién cuenta 40 |40 MEDIO a usuarios Gestién de 2026 | gestion de la calidad Dato del | Gestion L de la
. . L Lo responsables HDSAP Informacion.
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los las Historias mecanismo  para del registro | Informacion Formula: Numero de
registros clinicas para asegurar la calidad de informacion. inconsistencias encontradas /
clinicos vy | asegurar calidad en la captura del Total de reportes revisados
administrati | del dato. dato. 2. Validacion de *100.(Meta:10%)
VOS. 2. Constante . PROCEDIMIE fuentes
cambio de NTO de informacion.
normatividad que GESTION
generan DEL DATO.
solicitudes de e  Comité de
informacién que historias
no se ha clinicas.
capturado.
El d
1. Falta de ‘E)roceso ©
o Gestion de la
planeacion para -
- Informacién cuenta
la gestion de la L
; con el siguiente
tecnologia en .
términos de mecanismo - para Indicador: 1. Porcentaje de
actualizacion hacer el 1. copias de dafios d I. .
Manejo y arametrizaci,én Deficiencia en seguimiento del seguridad y Integrantes anosl’ oos eql:)l_POS,d.
Uso p _ ) uso adecuado de la equipos de g tecnolégicos no biomédicos.
. capacidad, los  procesos . . . del proceso p
inadecuado copias de misionales tecnologia no RIESGO | contingencia. Gestion de NGmero de equinos dafiados Lider del proceso
de la | comas o e | biomedica: 20 [40 | BAJO 2006 | e e Gestisn de la
tecnologia gur y noy d4€ 1, pROCEDIMIE 2.Sencibilizacio ., . S Informacion.
capacitacion. generan baja Informacion equipos no biomédicos en el
no 2. Falta de roductividad NTO DE n sobre buen area *100 (Meta: 1.0%)
biomédica. C(.)nocimiento de P : GESTION DE manejo de los nEE
INCIDENTES equipos.
uso de la DE
tecnologia y SEGURIDAD.
cambio de Rond d
normatividad del * on gs . ©
capacitacione
sector salud. s
Elaboracion: L. L. . .
26/01/2020 Aprobacion Adopcién Version: Hoja:
FECHA: e o Acta No. 001 del 22/01/2026 .
Modificacién: Comité Institucional d/e G{-:stién Resolucién No. 020 del 3
16/01/2026 o v 22/01/2026
Desempeiio




(&)

Vigilado Supersalud

EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL
SAN ANTONIO DE PITALITO HUILA NIT: 891.180.134-2

1 |-
el

PROCESO: GESTION DE LA INFORMACION

CODIGO:
HSP-GI-SI-PL03

E.S.E Hospital Departamental

SUBPROCESO: SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

22/01/2026

San Antonio de Pitalito

NOMBRE DEL DOCUMENTO: PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Version: 8.0

7. ESTRATEGIAS Y/O LINEAS DE ACCION

La ejecucion de este plan consiste en llevar a cabo la implementacion de los controles
propuestos en la matriz anterior, procurando que se realicen dentro de los tiempos
establecidos y sean desarrolladas por los responsables asignados.
Para poder realizar con éxito la ejecucion de las actividades estara sujeto a la
disponibilidad de recursos (humanos, técnicos, tecnoldgicos, financieros) que faciliten
el cumplimiento de las actividades; de acuerdo con la disponibilidad presupuestal.

8. INDICADORES Y METAS

Como se observa en la tabla de la matriz anterior, por cada riesgo y por cada control
propuesto se han fijado indicadores individuales, pero a nivel general es pertinente
establecer un indicador que agrupe todas las actividades el cual quedaria de la
siguiente manera y sirve para medir la eficacia en la ejecucion del plan:

FORMULA META FRECUENCIA | RESPONSABLE
NOMBRE
Porcentaje de ataques numero de ataques controlados en
informaticos Controlados al el periodo/ Total de ataques 99% Mensual Mesa de servicio
sistema de informacion informaticos en el periodo*100
P . | .
o ggfg;?%g zegiﬂggzc;le; Cantidad de inspecciones de
inf i6 lizad | seguridad realizadas / total de 0 -
in OfmaClogefﬁgcjza as en e inspecciones de seguridad 98% Mensual Mesa de servicio
programadas*100
Ndmero de actividades del plan de
Porcentaje de cumplimiento | capacitacion institucional ejecutadas
del programa de en el periodo / NUmero de 0 -
capacitacion y actividades del plan de capacitacion 80% Mensual Mesa de servicio
entrenamiento de TI institucional programadas en el
periodo *100
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NuUmero de inconsistencias
encontradas / Total de reportes 10% Mensual
revisados *100.

Porcentaje de gestién de la
calidad Dato del HDSAP

Porcentaje de dafios de los NUmero de equipos dafiados no
equipos tecnoldgicos no biomédicos / Total de equipos no 1% Mensual
biomédicos. biomédicos en el area *100

Mesa de servicio

Mesa de servicio

9. DOCUMENTOS Y REGISTROS RELACIONADOS

- Politica de Confidencialidad, Privacidad y Tratamiento de Datos Personales

- Politica General de Seguridad y Privacidad de la Informacién

- Politica Desarrollo Seguro de Software

- Politica Claves de Acceso Usuarios

- Politica de seguridad fisica y del entorno

- Politica de seguridad para relacién con proveedores

- Politicas De Buenas Préacticas En Seguridad De La Informacion

- Politica De Respaldo De Informacion

- Procedimiento de responsabilidad de la seguridad de la informacién
- Procedimiento de gestion de activos

- Procedimiento de seguridad ligada a los recursos humanos

- Procedimiento de seguridad en las comunicaciones y operaciones
- Procedimiento de control de acceso logico

- Procedimiento de adquisicion, desarrollo y mantenimiento de sistemas informaticos

- Procedimiento para publicacion de informacion en la pagina web institucional

- Procedimiento de gestién de incidentes de seguridad

- Procedimiento de gestion de la continuidad del negocio
- Procedimiento de cumplimiento

- Procedimiento de Instalacion de software

- Procedimiento de copias de seguridad base de datos

- Procedimiento de copias de seguridad de equipos de computo usuarios

T

735 - Procedimiento de mantenimiento de equipos de computo

a| - Procedimiento de restauracion de base de datos

¢ o

o - Procedimiento de acceso a la data center

-] .. ., . ., . .,

0 - Procedimiento de aceptacion de pruebas para actualizacion o liberacion
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10.RESPONSABLES

Subgerencia Administrativa y financiera.

Asesor de Sistemas de informacion.

e Mesa de servicio de TI.

e Profesional Especializada en Seguridad Informatica.
e Coordinadores de procesos

11. REFERENCIAS BIBLIOGRAFICAS

e ISO/IEC 27001:2018 — Sistemas de Gestidon de Seguridad de la Informacion.

e |SO/IEC 27005:2011 — Gestion de Riesgos de Seguridad de la Informacion.

e ISO/IEC 27002:2018 — Controles de Seguridad de la Informacion.

e MinTIC (2021). Modelo de Seguridad y Privacidad de la Informacion — MSPI.

e MinTIC (2022). Guia para la Gestion de Riesgos de Seguridad y Privacidad de
la Informacion.

e Ley 1581 de 2012 — Proteccion de Datos Personales.

e Ley 594 de 2000 — Ley General de Archivos (soporta preservacion, custodia y
riesgos documentales).

e Ley 1712 de 2014 — Transparencia y Acceso a la Informacion Publica.

12. PARTICIPACION CIUDADANA, APROBACION Y PUBLICACION DEL PLAN

Con el fin de garantizar la participacion ciudadana, el presente plan fue publicado en el mes
de diciembre de 2025 en el enlace de la pagina web institucional:
https://hospitalpitalito.gov.co/menu-transparencia/planeacion/plan-de-accion/2555-planes-
estrategicos-2026-con-el-objeto-que-la-comunidad-efectue-observaciones/, con el propésito
de recibir comentarios, sugerencias y observaciones por parte de la ciudadania, durante el
periodo comprendido entre el 26 de diciembre de 2025 al 07 de enero de 2026.
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Posterior al cumplimiento del plazo establecido para la publicacién del presente plan en la
pagina web institucional (del 26 de diciembre de 2025 al 07 de enero de 2026), no se recibieron
observaciones, comentarios ni sugerencias por parte de la ciudadania. En consecuencia, el
presente Plan fue sometido a consideracion y aprobaciéon por parte del Comité Institucional de
Gestion y Desempefio — MIPG, mediante Acta No. 01 del 22 de Enero de 2026. Finalmente,
el Plan quedo adoptado en su versién definitiva y fue publicado en el enlace de transparencia
institucional de La E.S.E. Hospital Departamental San Antonio de Pitalito, disponible en:
https://hospitalpitalito.gov.co/menu-transparencia/planeacion/plan-de-accion/2556-planes-

estrateqicos-y-plan-de-accion-para-la-vigencia-2026/
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