Vigilado Supersalud

1=
"

r

E.S.E Hospital Departamental
San Antonio de Pitalito

EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL
SAN ANTONIO DE PITALITO HUILA NIT: 891.180.134-2

PROCESO: GESTION DE LA INFORMACION

CODIGO:
HSP-GI-SI-PL02

SUBPROCESO:

22/01/2026

NOMBRE DEL DOCUMENTO: PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Version: 8.0

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

E.S.E HOSPITAL DEPARTAMENTAL SAN
ANTONIO DE PITALITO

2026

FECHA:

Elaboracion:

26/01/2020 Aprobacion Adopcion Version: Hoja:
Modificacién: Col;\:ittaél:l:;t(iﬁtiiilazlzle oé/e i(:ien Resolucién No. 020 del 8.0 1
16/01/2026 . y 22/01/2026 ’

Desempeiio




EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL
1L SAN ANTONIO DE PITALITO HUILA NIT: 891.180.134-2 .
I " r PROCESQO: GESTION DE LA INFORMACION HSP—Gl—Sl—P.LOZ
E.S.E Hospital Departamental SUBPROCESO 22/01/2026
San Antonio de Pitalito NOMBRE DEL DOCUMENTO: PLAN DE SEGURIDAD Y PRIVACIDAD DE LA Versioén: 8.0
INFORMACION

)

CONTROL DE DOCUMENTO Y DISTRIBUCION:

Control del Documento

Nombre Cargo Dependencia Fecha
Autor Gerardo Gémez | Asesor Sistemas | Sistemas de 15 de
Cortés de Informacion | Informacion diciembre de
2025
Michael Brayan Especialista Mesa de ayuda
Rojas Bermeo seguridad de la |LIAN BPO
Informacién
Revisién Jorge Eliécer Subgerente Subgerencia 18 de
Tovar Valencia Administrativay |Administrativay |diciembre de
Financiera Financiera 2025
Aprobacién | Comité Institucional de Gestion y Desempefio
Acta No. 001 del 22 de enero de 2026
Diana Marcela Conde Martin ‘ Gerente
Adopcién Resolucion Gerencial No. 020 \ Fecha: 22 de enero de 2026

Control de los Cambios

Vigilado Supefsalud

Version Fechade Descripcion de los Cambios

No. Aprobaciéon

1.0 Resolucién No. 042 |Levantamiento del Plan
del 28/01/2020

2.0 Resolucion No. 053 |Actualizaciéon del documento
del 29/01/2021

3.0 Resolucion No. 177 | Actualizaciéon del documento
del 26/07/2021

4.0 Resolucion No. 027 | Actualizaciéon del documento
del 27/01/2022

5.0 Resolucion No. 037 | Actualizaciéon del documento
del 27/01/2023

6.0 Resoluciéon  N0.049 | Revisién y ajuste del Plan en concordancia
del 30/01/2024 con los avances y actividades propuestas

7.0 Resolucion  No0.034 | Actualizaciéon del documento
del 30/01/2025

8.0 Resolucion Gerencial | Actualizacion del Documento
No. 020

;I:/l:)c;r/azc(i)c’;g: Aprobacion Adopcion Version: Hoja:
FECHA: s Acta No. 001 del 22/01/2026 B
nc;g':'/cza;z':m Comité Insgtet;:;r;a;ﬁdc/:e G{estién y Reso';;‘;:)nlll\lz%zoezo del 8.0 2




(&)

Vigilado Supersalud

EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL

PROCESO: GESTION DE LA INFORMACION

CODIGO:
HSP-GI-SI-PL02

1L SAN ANTONIO DE PITALITO HUILA NIT: 891.180.134-2
el m

SUBPROCESO:

22/01/2026

E's%iLli"iE:‘lﬂnff:‘rl‘::‘e‘:Ital NOMBRE DEL DOCUMENTO: PLAN DE SEGURIDAD Y PRIVACIDAD DE LA Versioén: 8.0
INFORMACION
TABLA DE CONTENIDO
(O] =] = 1 1Y/ TR 4
2. ALCANCE DEL DOCUMENTO ..ottt tes st n st 4
3. TERMINOS Y DEFINICIONES .......cocoiiiiiiieesieeeet st steses s tes s eses st 4
4, MARCO NORMATIVO ...ttt ettt sttt 6
5. ANALISIS DE LA SITUACION ACTUAL w..covicieeeeeeeeeeeeee e 7
6. DIAGNOSTICO ACTUAL DEL MODELO DE SEGURIDAD Y PRIVACIDAD ............ 8
7. PLAN DE ACCION . ...ttt ettt ettt sttt en e 12
8. INDICADORES.......ocuiiiteeiteee et ettt s ettt en et 16
9. DOCUMENTOS Y REGISTROS RELACIONADOS ........ooivieiieeieeeseeeeeese s 16
10. RESPONSABLES ..ottt ettt ettt n ettt neens 17
11, BIBLIOGRAFTA ..ottt 17

12. PARTICIPACION CIUDADANA, APROBACION Y PUBLICACION DEL PLAN..... 18

Elaboracion: .. L. .. .
26/01/2020 Aprobacion Adopcion Version: Hoja:
FECHA: .
Modificacion: CO':it:él\ll:st(i)t?Jti:?\Iazlfi/e 0(152 i(t)i:\ Resolucion No. 020 del 8.0 3
16/01/2026 . y 22/01/2026 )
Desempeiio




tJ

Vigilado Supersalud

EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL
1L SAN ANTONIO DE PITALITO HUILA NIT: 891.180.134-2 .
I " r PROCESQO: GESTION DE LA INFORMACION HSP—Gl—Sl—P.LOZ
E.S.E Hospital Departamental SUBPROCESO: 22/01/2026
San Antonio de Pitalito NOMBRE DEL DOCUMENTO: PLAN DE SEGURIDAD Y PRIVACIDAD DE LA Versioén: 8.0
INFORMACION
1. OBJETIVO

Establecer un marco de accién encaminado a la implementacion del Modelo de
Seguridad y Privacidad de la informacion - MSPI, desde el enfoque de la
seguridad informéatica frente a ciber amenazas sobre los activos de informacion
gue soportan la prestacion de los servicios de la E.S.E Hospital Departamental
San Antonio de Pitalito, en atencion al contexto organizacional de la entidad,
las capacidades y recursos disponibles, para fortalecer la confianza de los
usuarios, empleados y demas partes interesadas.

2. ALCANCE DEL DOCUMENTO

El presente Plan de Seguridad y Privacidad de la Informacion aplica a todos los
niveles asistenciales y administrativos de la E.S.E Hospital Departamental San
Antonio de Pitalito, sus funcionarios, contratistas, proveedores, usuarios,
docentes, estudiantes que realicen practicas, pasantias o trabajos de grado,
bajo el marco de un contrato y/o convenio académico y cooperantes,
adicionalmente todas aquellas personas o0 terceros que en razon del
cumplimiento de sus funciones y las de la ESE compartan, utilicen, recolecten,
procesen, intercambien o consulten su informacion, asi como a los Entes de
Control, que accedan ya sea interna, remotamente o via internet a cualquier
tipo de informacion, independientemente de su ubicacion.

3. TERMINOS Y DEFINICIONES

Activo de Informacion: Es el elemento de informacién que cada entidad recibe
o produce en el ejercicio de sus funciones. Incluye la informacion que se
encuentra en forma expresa escrita en papel, transmitida por cualquier medio
electrénico o almacenada en equipos (Audios, bases de datos, documentos,
imagenes, videos, etc).

Amenaza: Es una causa potencial de un incidente no deseado, el cual puede
producir un dafio a un sistema 0 a una organizacion.

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

Auditabilidad: Define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

Autenticacion: Es un acto o proceso de confirmar que algo es quien dice ser.
La autenticacion normalmente lleva consigo el uso de una contrasefia, un
certificado, un numero de identificacion personal u otra informacion que se
pueda utilizar para validar la identidad en una red de equipos.
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Confiabilidad de la informacion: Es decir, que la informacién generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones
y funciones.

Confidencialidad: Propiedad de la informacion que determina que esté
disponible a personas autorizadas.

Copia de respaldo: Es un duplicado que se le saca a cierta informacion con el
objetivo de salvaguardar una copia intacta de dicha informacion.
Disponibilidad: Propiedad de que la informacion y sus recursos relacionados
deben estar disponibles y utilizables cuando se los requiera.

Informacidn: Se refiere a toda comunicacion o representacion de conocimiento
como datos, en cualquier forma, con inclusion de formas textuales, numéricas,
graficas, cartogréficas, narrativas o audiovisuales y en cualquier medio, ya sea
magneético, en papel, en pantallas de computadoras, audiovisual u otro.
Integridad: Cualidad de la informacion para ser correcta y no haber sido
modificada, manteniendo sus datos exactamente tal cual fueron generados, sin
manipulaciones ni alteraciones por parte de terceros.

ISO: Organizacion de estandares Internacionales.

Legalidad: Referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el organismo.

Lineamientos: Directriz o disposicion establecida por el Ministerio TIC, que
debe ser implementada por las entidades publicas para el desarrollo de la
Politica de Gobierno Digital y se desarrolla a través de estandares, guias,
recomendaciones o buenas practicas.

MINTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones.
MSPI: Modelo de Seguridad y Privacidad de la Informacién definido por el
Ministerio de TIC y se basa en los requisitos y controles definidos en la Norma
NTC ISO 27001:2022.

No repudio: Se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envié o recibio.

Politica de seguridad: Es un conjunto de leyes, reglas y practicas que regulan
la manera de dirigir, proteger y distribuir recursos en una organizacion para
llevar a cabo los objetivos de seguridad de la informacion.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Seguridad de la Informacién: Este habilitador busca que las entidades
publicas incorporen la seguridad de la informacién en todos sus procesos,
tramites, servicios, sistemas de informacién, infraestructura y en general, en
todos los activos de informacion con el fin de preservar la confidencialidad,
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integridad, disponibilidad, y privacidad de la informacién, asi como la proteccion
de los datos personales que tratan las entidades publicas en cumplimiento de
la normatividad de proteccion de datos personales; este habilitador tiene su
soporte en el MSPI.

SGSI: Sistema de Gestion de Seguridad de la Informacién, enmarcado en la
Norma Técnica Colombiana NTC ISO 27001:2022.

Sistema de Informacion: Se refiere a un conjunto independiente de recursos
de informacion organizados para la recopilacion, procesamiento,
mantenimiento, transmision y difusion de informacién segun determinados
procedimientos, tanto automatizados como manuales.

Tecnologia de la Informacion: Se refiere al hardware y software operado en
la entidad o por un tercero que procese informacion en su nombre, para llevar
a cabo una funcion propia del Organismo.

4. MARCO NORMATIVO

A continuacion, se presenta el marco normativo relacionado con la operacion de la
E.S.E Hospital Departamental San Antonio de Pitalito, y detalla la normatividad a partir
de la cual tienen sustento el desarrollo e implementacion del Modelo de Seguridad y
Privacidad de la Informacién en la institucion.

Ley 1581 de 2012

Decreto 1377 de 2013

Tabla 1. Marco Normativo

NORMATIVIDAD DEFINICION

Establece disposiciones generales para la proteccion de datos
personales y los principios rectores para su tratamiento.

Sentencia C-748 de 2011

Decreto 1008 de 2018

Politica de Seguridad y
Privacidad de la Informacién —
MinTIC (MSPI)

Guia de Gestion de Riesgos
de Seguridad y Privacidad
MInTIC (2022)

Ley 594 de 2000 — Ley
General de Archivos

Reglamenta aspectos relacionados con la autorizacién y
tratamiento de datos personales.

Define el habeas data y la proteccidon constitucional de los
datos personales.
Adopta la Politica de Gobierno Digital en Colombia.

Lineamientos para la gestibn de riesgos, seguridad vy
privacidad en entidades publicas.

Instrumento obligatorio para la gestion de riesgos en el sector
publico.

Define disposiciones para la administracién, conservacion y
custodia de documentos fisicos y electronicos.
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Acuerdo AGN 006 de 2015

Ley 1712 de 2014

Lineamientos para documentos electronicos de archivo y
gestion de riesgos asociados a su preservacion.

Regula el derecho al acceso a la informacién publica y
determina obligaciones asociadas a la clasificacion y reserva

de la informacion.

Decreto 1081 de 2015 Reglamenta parcialmente la Ley 1712.

Ley 2015 de 2020 Regula la Historia Clinica Electrénica Interoperable (HCEI).

Resolucion 1995 de 1999 Regula la historia clinica, su manejo, custodia, acceso y
reserva.

Resolucion 5109 de 2015 Establece lineamientos de seguridad para la informacién del

sistema de salud.

ISO/IEC 27001:2022 Estandar internacional para establecer un Sistema de Gestién
de Seguridad de la Informacion (SGSI).

5. ANALISIS DE LA SITUACION ACTUAL

En Colombia se viene adelantando la implementacion de la politica de gobierno digital,
tal como lo establece la Presidencia de la Republica y el Ministerio de Tecnologias de
la Informacién y las Comunicaciones a través del Decreto 767 de 2022.

Segun el manual de la politica de Gobierno Digital expedido por el MinTIC, la
implementacion de la politica de gobierno digital se ha definido en dos componentes:
TIC para el estado y TIC para la sociedad, que son habilitados por cuatro elementos
transversales: Arquitectura, Cultura y Apropiacién, Seguridad y Privacidad de la
Informacioén y Servicios Ciudadanos Digitales.

El manual en mencion, precisa que el habilitador de Seguridad y Privacidad de la
Informacién busca que las entidades publicas implementen los lineamientos de
seguridad de la informacion en todos sus procesos, tramites, servicios, sistemas de
informacion, infraestructura y en general, en todos los activos de informacion con el
fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.

El documento denominado Modelo de Seguridad y Privacidad de la Informacion
(MSPI), expedido por el MinTIC, expresa que la adopcién de este, por las entidades
del estado, conduce a la preservacion de la confidencialidad, integridad, disponibilidad
de la informacién, apoyada en un proceso de gestion del riesgo, brindando confianza
a las partes interesadas acerca de la adecuada gestion de riesgos. La adopcion,
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implementacion y evaluacion del modelo mencionado, es una actividad obligatoria
segun lo expresado en el Decreto 767 de 2022.

En atencidon a lo anterior, se presenta el plan de seguridad y privacidad de la
informacion 2026 para fortalecer la implementacion del Modelo de seguridad y
privacidad MSPI de la E.S.E Hospital Departamental San Antonio de Pitalito.

6. DIAGNOSTICO ACTUAL DEL MODELO DE SEGURIDAD Y PRIVACIDAD

De acuerdo con el autodiagnéstico del Modelo de Seguridad y Privacidad de la
informacion para el afio 2024, el porcentaje de efectividad de los controles de la norma
ISO 27001 del 2013 fue de 66%, en comparacion con el afio anterior se aumenté en
un 12%:

BRECHA ANEXO A 1SO 27001:2013

POLITICAS DE SEGURIDAD DE
LA INFORMACIONDRG AN [ZACION DE LA
CUMPLIMIENTOp il SEGURIDAD DE LA
ASPECTOS DE SEGURIDAD DE / _,ga,. w rate)
LA INFORMACIGN DE LA . S Eﬁﬁ:ﬁg;ﬁwms

. GESTION DELA..
GESTION DEINCIDENTES BE / 40
SEGURDADDELA o 20 oGESTION DEACTIVOS
INFORMACION \ L -
RELACIONES CONLOS] & -———.
. [ ] A
OROVELDORES \_\ CONTROL DE ACCESO
ADQUISICION, DESARROLLO
MANTENIMIENTO DE SCRIPTOGRAFIA
SISTE ﬂg‘EGURIDADm J/RIDAD FiSICA ¥ DEL
COMUNICACIONES ———e=" ENTORNO

SEGURIDAD DE LAS
OPERACIONES

==gp==(glificacion Actual ==e=Calificacion Objetivo

Figura 1. Brecha Anexo A Norma ISO27001

A continuacion, se describen los items con la calificacion actual, con el fin de que se
adelanten las acciones para el fortalecimiento de la estrategia de seguridad digital en
la entidad:
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Evaluacion de Efectividad de controles

COMIND Calificacién | Calificacién i‘:‘:&ﬁﬁ'}ig [[::
Actual Objetivo
CONTROL
AL POLITICAS DE SEGURIDAD DE LA INFORMACION a0 100 GESTIONADO
AR ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 72 100 GESTIONADO
AT SEGURIDAD DE LOS RECURS0S HUMAMOS an 100 OPTIMIZADO
AB GESTION DE ACTIVOS 51 100 EFECTIVO
Ag CONTROL DE ACCESO 70 100 GESTIONADO
AlD CRIPTOGRAFIA 20 100 INICIAL
All SEGURIDAD FiSICA Y DEL ENTORNO 71 100 GESTIONADO
Al2 SEGURIDAD DE LAS OPERACIONES (=15} 100 GESTIONADO
Al3 SEGURIDAD DE LAS COMUNICACIONES 52 100 EFECTIVO
Al ADQUlSlClD’NJ DESARROLLO Y MANTEMIMIENTO DE SISTEMAS 49 100 EFECTIVO
AlS RELACIOMNES CON LOS PROVEEDORES 70 100 GESTIONADO
AlB GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 77 100 GESTIONADD
a17 ASPECTOS DE SEGURIDAD DE LA INFORMACIGN DE LA GESTION DE L& e 100 GESTIONADO
CONTINUIDAD DEL NEGOCIO
AlB CUMPLIMIENTO 81 100 OPTIMIZADOD
PROMEDIO EVALUACION DE CONTROLES 66 100 GESTIONADO

Figura 2. Evaluacién de Efectividad de Controles MSPI

Por lo anterior la E.S.E. Hospital Departamental San Antonio de Pitalito, estab

lece un

cronograma de trabajo para la implementacién de las guias del modelo de seguridad

y privacidad de la informacion establecidas por el MINTIC Ministerio de Tecn
de la informacion y las comunicaciones.

ologias

Tabla 2. Cronograma de actividades 2026 para la implementacion del MSPI en

la entidad.
META ACTIVIDAD ENTREGABLE TIEMPO ESTIMADO
I I 11 v
TRIM | TRIM | TRIM TRIM
Autodiagnéstico Realizar el autodiagndstico anual | X

del estado actual de seguridad de la
informacion de la entidad. De igual
manera establecer el nivel de
madurez del mismo.

Inventario de Documento con la metodologia para | X
activos de identificacion, clasificacion y
informacion valoracion de activos de

informacion, validado por el comité
de seguridad de la informacion o
quien haga sus veces y revisado y
aprobado por la alta direccion.

Elaboracion: .. L. .. .
26/01/2020 Aprobacion Adopcion Version: Hoja:
FECHA: .
Modificacion: Co':it:él\ll:st(i)t%ti:ilazlfi/e 0(15{& i(t)i:\ Resolucion No. 020 del 3.0 9
16/01/2026 . y 22/01/2026 )
Desempeiio




(&)

Vigilado Supersalud

EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL
1L SAN ANTONIO DE PITALITO HUILA NIT: 891.180.134-2 ,
Tl = PROCESO: GESTION DE LA INFORMACION HSF?%E?%_OZ
E.5.E Hospital Departamental SUBPROCESO: 22/01/2026
san ntonio de Pitalito NOMBRE DEL DOCUMENTO: PLAN DE SEGURIDAD Y PRIVACIDAD DE LA Version: 8.0
INFORMACION
Matriz  con la identificacion, | X X X X
valoracion y clasificacién de activos
de informacion.
Identificacion, Documento con la metodologia de X
Valoracion y gestion de riesgos.
tratamiento de
riesgo
Documento con el analisis y X
evaluacion de riesgos.
Documento con la declaracién de X
aplicabilidad.
Plan de Documento con el plan de X X
comunicaciones comunicacién, sensibilizacion 'y
capacitacién para la entidad.
Integracion del Integracién del MSPI, con el sistema | X X X X
MSPI con el de gestion documental de la
sistema de gestion | entidad.
documental.

6. Analisis DOFA

El analisis de la matriz DOFA evidencia que la E.S.E. Hospital Departamental San
Antonio de Pitalito ha fortalecido su gestion en seguridad y privacidad de la
informacion, alcanzando un 66 % de efectividad en la implementacion del MSPI, lo
gue refleja avances en politicas, controles técnicos y liderazgo institucional.

Aun asi, persisten retos relacionados con la falta de herramientas centralizadas de
monitoreo, la renovacion tecnoldgica y el fortalecimiento de la cultura organizacional
en ciberseguridad.

El entorno presenta oportunidades de apoyo por parte del MinTIC y MinSalud para la
modernizacién digital, pero también amenazas crecientes como los ciberataques, las
limitaciones presupuestales y las mayores exigencias de cumplimiento normativo.

En conjunto, la DOFA confirma que el hospital avanza hacia una gestion mas madura,
preventiva y sostenible, orientada a garantizar la confidencialidad, integridad y
disponibilidad de la informacion y la continuidad de los servicios hospitalarios
conforme a los lineamientos del Gobierno Digital y el MSPI.
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Siguiendo los lineamientos recibidos por parte de la Gobernacion del Huila, se hace
inclusién de la matriz DOFA del Plan de Seguridad y Privacidad de la Informacion de
la E.S.E. Hospital Departamental San Antonio de Pitalito, con el proposito de realizar
un analisis integral de la situacion actual en materia de seguridad y proteccién de la
informacion, identificando los factores internos y externos que pueden influir en la
implementacion, sostenibilidad y mejora continua.

MATRIZ DOFA

FACTORES EXTERNOS

FACTORES INTERNOS

Oportunidades (O)

Amenazas (A)

O1 Programas y convocatorias del MinTIC, MinSalud y la
Gobernacién del Huila para financiar herramientas de seguridad
(SIEM, EDR/XDR), renovacion de infraestructura y fortalecimiento
institucional.

Al Aumento sostenido de ciberataques dirigidos al sector salud

02 Lineamientos, gufas y asistencia técnica del MinTIC para
fortalecer la implementacion del MSP!y orientar la actualizacién
de politicas, controles y procesos.

A2 Riesgos legales y sancionatorios por incumplimiento de la Ley
1581/2012 y normas de proteccion de datos personales.

03 Marco normativo del Gobierno Digital y el incremento de la
conciencia institucional en ciberseguridad, facilitando campafias
de cultura digital segura y procesos de formacion.

A3 Dependencia de proveedores externos para hosting, ERP,
soporte y otros senicios criticos.

04 Disponibilidad de plataformas y sistemas de gestién
documental electrénica que facilitan la integracion con el MSPI
para la trazabilidad y archivo de evidencias.

A4 Requerimientos crecientes de cumplimiento normativo y
auditorias mas exigentes

Fortalezas (F)

ESTRATEGIAS FO

ESTRATEGIAS FA

F1 Existencia de politicas y procedimientos formalizados sobre
seguridad de la informacion, confidencialidad, respaldos, control
de acceso y continuidad del negocio.

FO 1 Aprovechar los programas del MinTIC, MinSalud y la
Gobernacion del Huila para financiar SIEM, renovacion de
infraestructura y fortalecimiento institucional.

FA 1 Fortalecer la infraestructura perimetral y los mecanismos de
respaldo fisico y l6gico, apoyandose en los controles existentes.

F2 Compromiso y participacion del Comité Institucional de
Gestion y Desempefio y de la Subgerencia Administrativa y
Financiera.

FO 2 Aprovechar la madurez del 66 % en MSPIy el respaldo del
Comité Institucional para consolidar un programa permanente de
formacién en seguridad, privacidad y mejora continua.

FA 2 Mantener actualizadas las politicas de seguridad y
privacidad, alineadas con la Resolucién 500/2021, la Ley
1581/2012 y los hallazgos de auditoria.

F3 Implementacion de controles técnicos

FO 3 Promover camparias de cultura digital segura y proteccion

F4 Personal TIC con experiencia en gestién operativa, seguridad y
soporte de infraestructura critica.

de datos personales, aprovechando el contexto del Gobierno
Digital y la mayor conciencia institucional.

FA 3 Optimizar los indicadores institucionales para medir la
eficacia de los controles y el cumplimiento normativo.

FA 4 Reforzar los protocolos de control de acceso y manejo de
informacion sensible, aplicando minimo privilegio y autenticacién
reforzada.

F5 Avance en el cumplimiento del MSPI (66 % de efectividad en
los controles de la norma ISO 27001:2022, con incremento del 12
% frente al afio anterior).

FO 4 Fortalecer la infraestructura de respaldo y continuidad del

F6 Existencia de indicadores institucionales para medir la
efectividad de los controles y el cumplimiento de las rondas de
seguridad.

negocio mediante proyectos cofinanciados con entidades
gubernamentales.

FA 5 Aprovechar la experiencia del personal TIC para elaborar y
mantener el Plan de Respuesta a Incidentes y el DRP.

Debilidades (D)

ESTRATEGIAS DO

ESTRATEGIAS DA

D1 Falta de herramientas centralizadas para monitorear eventos y
alertas en tiempo real.

DO 1 Estructurar un programa permanente de capacitacion en
seguridad digital y tratamiento de datos personales, articulado con
bienestar laboral.

DA 1 Disefiar y mantener actualizado el Plan de Contingencia y
Recuperacién ante Desastres (DRP) para incidentes cibernéticos,
pérdida de datos y fallas criticas.

D2 Infraestructura tecnolégica con equipos y licencias préximas al
vencimiento de soporte.

DO 2 Integrar el MSPI con el Sistema de Gestién Documental
Electrénico para mejorar la trazabilidad y el archivo de evidencias.

DA 2 Priorizar recursos en infraestructura y sistemas criticos para
garantizar la continuidad del senicio asistencial.

D3 Capacitacion institucional en seguridad digital ain no
consolidada en todos los niveles.

DO 3 Implementar herramientas de deteccion temprana
(EDR/XDR) y automatizacion de reportes de incidentes.

DA 3 Establecer acuerdos de nivel de senicio (SLA) con
proveedores que incluyan disponibilidad, respaldo y respuesta
ante incidentes

D4 Limitaciones presupuestales que dificultan la renovacién
oportuna de infraestructura tecnolégica y de seguridad.

D5 Riesgos fisicos, ambientales o estructurales que pueden
afectar la disponibilidad de los senicios TI.

DO4 Disefiar una base de datos institucional que consolide
evidencias de cumplimiento del MSPI y facilite las auditorias.

DA 4 Mantener mecanismos de mejora continua y revision post
auditoria para asegurar la sostenibilidad y evolucion del MSPI.
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7. PLAN DE ACCION

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la
Informacion MSPI en la E.S.E. Hospital Departamental San Antonio de Pitalito, se
toma como base la metodologia PHVA (Planificar, Hacer, Verificar y Actuar), asi
mismo se debe tener en cuenta los lineamientos emitidos por el MINTIC - Ministerio
de Tecnologias de la Informacion y las Comunicaciones.

De acuerdo con esto, se definen las siguientes fases de implementacion del Modelos
de Seguridad y Privacidad de la Informacién MSPI:

e Planificar: En esta etapa se proyectan los objetivos a alcanzar y se verifican
los procesos vitales para conseguir los resultados acordes a las politicas de la
entidad. Igualmente se determinan los parametros de medicion a ejecutar
para el control y seguimiento de los procesos.

e Hacer: Se realiza la implementacién de los cambios o acciones con el fin de
instaurar las correcciones planificadas. Con el fin de ser eficaces y poder
subsanar ligeramente posibles errores en la ejecucion, por lo general se efectua
un plan piloto a modo de prueba o testeo.

e Verificar: Con el plan de mejoras en ejecucion, se fija un lapso de prueba para
conocer la efectividad de los cambios procediendo a su medicién, que permite
ajustar las correcciones planteadas.

e Actuar: Una vez realiza la verificacion y de existir ajustes que de no realizarse
interferirian con la consecucion de los objetivos definidos, se proceden a hacer
efectivas dichas correcciones, tomando las medidas adecuadas para optimizar
el desarrollo de los procesos.

La E.S.E Hospital Departamental San Antonio de Pitalito estructura el Plan de
Seguridad y Privacidad de la Informacion en concordancia con los marcos legales del
estado, relacionados con la Seguridad y Privacidad de la Informacion, lo cual permite
cumplir con el objetivo definido en este Plan.

El Modelo de Seguridad y Privacidad de la Informacion contempla un ciclo de cinco
(5) fases, las cuales permiten que las entidades puedan gestionar adecuadamente la

seguridad y privacidad de sus activos de informacion.

Para esto se definen las siguientes fases:
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-Fase | Diagnostico: Permite identificar el estado actual de la entidad con respecto a
los requerimientos del MSPI - Modelo de Seguridad y Privacidad de la Informacion.

Para realizar esta fase se debe efectuar la recoleccion de la informacién con la ayuda
de la herramienta de diagndstico. Una vez se tenga el resultado del diagnéstico inicial
y se haya determinado el nivel de madurez de la entidad se procede al desarrollo de
la fase de Planificacion.

-Fase Il Planificacion (Planear): Hace referencia a establecer el MSPI - Modelo de
Seguridad y Privacidad de la Informacién para la E.S.E Hospital Departamental San
Antonio de Pitalito. En esta fase se debe establecer la politica, los objetivos, procesos
y procedimientos de seguridad pertinentes para gestionar los activos y el riesgo,
buscando mejorar la seguridad de la informacion, con el fin de entregar resultados
acordes con las politicas y objetivos de la entidad.

-Fase lll Implementacién (Hacer): Hace referencia a implementar u operar el MSPI.
En esta fase se debe implementar y operar la politica, los controles y procedimientos
del MSPI — Modelo de Seguridad y Privacidad de la Informacion.

-Fase IV Evaluacion de Desempefio (Verificar): Hace referencia a hacer
seguimiento y revisibn del MSPI — Modelo de Seguridad y Privacidad de la
Informacién. En esta fase se debe evaluar y en donde sea aplicable, se debe medir el
desempefio del proceso contra la politica y los objetivos de seguridad. Por ultimo, se
debe reportar los resultados a la direccion, para su revision.

-Fase V Mejora Continua (Actuar): Hace referencia a mantener y mejorar el MSPI -
Modelo de Seguridad y Privacidad de la informacién, en esta fase de debe emprender
acciones correctivas y preventivas con base en los resultados de la auditoria interna
del MSPI y la revision por la direccion, para lograr la mejora continua del mismo.

Elaboracion: .. L. .. .
26/01/2020 Aprobacion Adopcion Version: Hoja:
FECHA: .
Modificacion: Co':it:él\ll:st(i)t%ti:ilazlfi/e 0(152 i(t)i:\ Resolucion No. 020 del 8.0 13
16/01/2026 . y 22/01/2026 )
Desempeiio




[(E2]

lado Supersalud

igi

v

EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL
SAN ANTONIO DE PITALITO HUILA NIT: 891.180.134-2

L.
el

PROCESO: GESTION DE LA INFORMACION

CODIGO:
HSP-GI-SI-PL02

SUBPROCESO:

22/01/2026

E.S.E Hospital Departamental
San Antonio de Pitalito

INFORMACION

NOMBRE DEL DOCUMENTO: PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

Version: 8.0

D

5

=
[S]
o
o
Pt
2
w
=

=
o«
o

(o]

3
<
G
5
%

DIAGNOSTICO
(Rnalisis GAP)

QP&E DE PLANIFICACIOJV

QContexto de la Entidad

QLiderazge (Compromiso
de la alta direccion)

QPlaneacion

OSoporte

Q Controly
planeacion -
operacional T
O Plan de m
Tratamiento de 'r?1
QAcciones M SPI riesgas de o
carrectivas seguridad y =
QMejora p}w:: d:d{ds a g
continua informacion o
Q Definicionde  ©n
Indicadores de &

Gestion

OMonitoreo, medicién,

analisis y evaluacion
DAuditoria interna
ORevision por la alta
direccion

A
sy
£y
3 W
SaLuacion pe DESS

=

<

Figura 3. Ciclo de operacion del Modelo de Seguridad y Privacidad de la

ESTRATEGIAS

Informacion.

1  Implementar SIEM o Monitoreo Gestion de la =~ Semestral = Informe de
correlador de eventos centralizado | informacion / implementacion, licencias,
financiado a través de de eventos Oficial de la reportes SIEM
programas MinTIC/MinSalud. = de seguridad @ seguridad de
la informacién
2 | Actualizar la infraestructura Copias de Gestion de la | Trimestral = Actas de renovacion,
de respaldo y continuidad seguridad, informacion / fichas técnicas, reportes
mediante proyectos DRP, Mesa de de respaldo
cofinanciados. redundancia | ayuda
3 | Disefiar e implementar un Capacitacion = Talento Trimestral | Listas de asistencia,
programa institucional de sensibilizaci6 Humano / material de formacion,
formacion en seguridad n, cultura Gestion de la evaluaciones
digital. digital informacion /
Oficial de la
seguridad de
la informacion
4 | Ejecutar campafas de Proteccion Gestibn de la | Trimestral = Evidencia audiovisual,
proteccion de datos de datos y informacion / publicaciones, registros
personales y cultura digital privacidad Oficial de la SGSI
segura. seguridad de
la informacion
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5 | Integrar el MSPI con el Gestion Archivo / Semestral = Configuraciones, registros
Sistema de Gestion documental, @ Gestién de la de interoperabilidad,
Documental Electrénico. trazabilidad informacion / actas
Oficial de la
seguridad de
la informacion
6 | Implementar herramientas Deteccion de = Gestibn de la | Trimestral = Consola EDR/XDR,
EDR/XDR para deteccién amenazas, informacion / reportes de alertas y
temprana y automatizacion. antivirus Oficial de la bloqueos
avanzado seguridad de
la informacion
7  Disefar base de datos Repositorio Oficial de la Trimestral = Base de datos, reportes,
institucional de evidencias centralizado | seguridad de listado de evidencias
del MSPI. de la informacién cargadas
cumplimiento
8 | Actualizar el Plan de Gestion de Gestibn de la | Anual Plan DRP actualizado,
Contingencia y DRP para continuidad y | informacion simulacros, actas de
incidentes cibernéticos. recuperacion pruebas
9 | Priorizar recursos para Inventario Tl, Subgerencia = Semestral Plan de renovacion,
reemplazo de equipos y ciclo de vida = Administrativa cotizaciones,
licencias criticas. / Gestion de aprobaciones
la informacién

10 | Establecer y exigir acuerdos | Gestion de Gestibn de la | Semestral | Contratos, SLA firmados,
SLA con proveedores contratos y informacion informes de cumplimiento
criticos. proveedores

11  Mantener procesos de Auditorias Gestiobn de la  Trimestral = Informes de auditoria,
mejora continua y revisiones  internas, informacién / planes de mejora, actas
post auditoria MSPI. control Oficial de la

interno seguridad de
la informacién

12 | Fortalecer protocolos de Control de Oficial de la Trimestral | Listas de control,
control de acceso aplicando | acceso seguridad de evidencias de revision,
minimo privilegio y l6gico la informacion reportes de accesos
autenticacion reforzada.

13 Actualizar politicas de Politicas Gesti6n de la  Anual Politicas actualizadas,
seguridad y privacidad segun | institucionale | informacion / resoluciones, actas del
Resolucién 500/2021 y Ley S Oficial de la comité
1581. seguridad de

la informacion

14 | Aprovechar la experiencia Gestion de Gestion de la | Trimestral | Reportes de incidentes,
del personal TIC para incidentes informacion simulacros, bitacoras
actualizar y ejecutar el Plan
de Respuesta a Incidentes.
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15 Optimizar indicadores

eficacia de controles.

8. INDICADORES

Indicadores Gestion de la
institucionales para medir MSPI informacion /
Oficial de la
seguridad de
la informacién

Tabla 3. Indicadores

Trimestral = Dashboard de

indicadores, informes de
gestién

programadas * 100

NOMBRE FORMULA DE CALCULO META FRECUENCIA | RESPONSABLE
EFECTIVIDAD DE Sumatoria de la calificacion
CONTROLES DE de evaluacién de efectividad
SEGURIDAD DE LA de las 4 categorias v los 93 70 Anual Mesa de servicio
INFORMACION ISO controles dge se u¥idad
27001:2022 ANEXO A 9
RONDAS DE | e e e e otal | Mayor a
SEGURIDAD DE LA 9 de inspecciones 90(;/ Mensual Mesa de servicio
INFORMACION P °

9. DOCUMENTOS Y REGISTROS RELACIONADOS

- Politica de Confidencialidad, Privacidad y Tratamiento de Datos Personales
- Politica General de Seguridad y Privacidad de la Informacién

- Politica Desarrollo Seguro de Software

- Politica Claves de Acceso Usuarios

- Politica de seguridad fisica y del entorno
- Politica de seguridad para relacion con proveedores
- Politicas De Buenas Practicas En Seguridad De La Informacion
- Politica De Respaldo De Informacion
- Procedimiento de responsabilidad de la seguridad de la informacion
- Procedimiento de gestion de activos
- Procedimiento de seguridad ligada a los recursos humanos

- Procedimiento de seguridad en las comunicaciones y operaciones
- Procedimiento de control de acceso logico
- Procedimiento de adquisicion, desarrollo y mantenimiento de sistemas informaticos
- Procedimiento para publicacion de informacion en la pagina web institucional
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- Procedimiento de gestion de incidentes de seguridad

- Procedimiento de gestiéon de la continuidad del negocio

- Procedimiento de cumplimiento

- Procedimiento de Instalacion de software

- Procedimiento de copias de seguridad base de datos

- Procedimiento de copias de seguridad de equipos de computo usuarios
- Procedimiento de mantenimiento de equipos de computo

- Procedimiento de restauracion de base de datos

- Procedimiento de acceso al Datacenter

- Procedimiento de aceptacion de pruebas para actualizacion o liberacién

10. RESPONSABLES

Subgerencia Administrativa y financiera.
Asesor de Sistemas de informacion.
Administrador mesa de servicio de TI.
Oficial de Seguridad de la Informacion.
Coordinadores de procesos.
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12. PARTICIPACION CIUDADANA, APROBACION Y PUBLICACION DEL PLAN

Con el fin de garantizar la participacion ciudadana, el presente plan fue publicado en el mes
de diciembre de 2025 en el enlace de la pagina web institucional:
https://hospitalpitalito.gov.co/menu-transparencia/planeacion/plan-de-accion/2555-planes-
estrategicos-2026-con-el-objeto-que-la-comunidad-efectue-observaciones/, con el propésito
de recibir comentarios, sugerencias y observaciones por parte de la ciudadania, durante el
periodo comprendido entre el 26 de diciembre de 2025 al 07 de enero de 2026.

Posterior al cumplimiento del plazo establecido para la publicacion del presente plan en la
pagina web institucional (del 26 de diciembre de 2025 al 07 de enero de 2026), no se recibieron
observaciones, comentarios ni sugerencias por parte de la ciudadania. En consecuencia, el
presente Plan fue sometido a consideracion y aprobacién por parte del Comité Institucional de
Gestion y Desempefio — MIPG, mediante Acta No. 01 del 22 de Enero de 2026. Finalmente,
el Plan qued6 adoptado en su version definitiva y fue publicado en el enlace de transparencia
institucional de La E.S.E. Hospital Departamental San Antonio de Pitalito, disponible en:
https://hospitalpitalito.gov.co/menu-transparencia/planeacion/plan-de-accion/2556-planes-
estrategicos-y-plan-de-accion-para-la-vigencia-2026/
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