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1. OBJETIVO

Establecer politicas institucionales que regulen el uso del aplicativo movil,
de tal manera que se haga un uso responsable de esta aplicacion movil,
mitigando de esta manera riesgos de seguridad de la informacion

asociados.

2. ALCANCE

Este documento se aplica a todos los funcionarios de la E.S.E Hospital
departamental San Antonio de Pitalito.

3. USUARIOS

Los usuarios del presente documento son todos los funcionaros y
empelados de la E.S.E Hospital Departamental San Antonio de Pitalito.

4. RESPONSABILIDADES:

Gerencia

e Evaluar y autorizar permisos de uso de la aplicacién mévil indigo vie
a los funcionariosdel HDSAP.

Sistemas de Informacion y/o Encargado de la seguridad de la

informacion:

e Auditar la integridad del buen uso de la aplicacion movil.

al Comité de Seguridad las situaciones andmalas
acontecidas.

e Enviar avisos por violacion a las normas, politicas, procedimientos,
estandares.
e Capacitar al personal autorizado en el uso de la aplicacion movil.

e |Informar
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Funcionarios del HDSAP

e Todo funcionario del HDSAP tiene la obligacion de informar al Encargado
de Seguridad cualquier actividad que contravenga lo aqui estipulado o que
simplemente le resulte sospechosa.

e Serresponsable del buen uso de la aplicacion movil.

5. GESTION DE PERFILES:

Los permisos para el uso de la aplicacion movil estardn limitados por la
necesidad de acceso que requiera el desarrollo de la funcién de cada usuario en el
HDSAP.

La gerencia establecera los funcionarios autorizados para el uso de la aplicacion
movil indigo VIE.

Los funcionarios autorizados previamente para hacer uso de la aplicacién movil
ingresaran con el usuario y contrasefa utilizados el aplicativo Indigo Crystal.

6. DESCRIPCION DE LA POLITICA

e App Indigo VIE es una herramienta ofrecida por la E.S.E Hospital
Departamental San Antonio de Pitalito que debe ser utilizada para
realizar las actividades propias asistenciales.

e Todas las acciones ejecutadas desde el App Iindigo VIE son
responsabilidad del usuario y la contrasefia activa en la sesion.

e El uso del servicio es exclusivamente personal, no se puede revender o
cobrar a otros por su UsO 0 acceso ni actuar en cualquier otra forma
inconsistente con estas condiciones.

e El acceso a la App indigo VIE dependera de las funciones propias del
cargo, su rol dentro de la E.S.E, el cual debera tener los permisos
correspondientes para acceder a los recursos propios de la aplicacion.
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El usuario sera el responsable de descargar la aplicacion a su
dispositivo movil y de su posterior instalacion, aceptando los accesos
propios de la aplicacion.

Es deber de los usuarios del App indigo VIE abstenerse de utilizar la
aplicacion para lanzar ataques informaticos o identificar vulnerabilidades
de seguridad, tanto en la red de la E.S.E como a otras redes y
servidores o aplicaciones externas.

El usuario No debera intentar extraer el codigo fuente de la aplicacién,
traducir la aplicacion a otros idiomas ni crear versiones derivadas.

Los usuarios deberan de reportar al area de sistemas de informacion o
en su defecto al encargado de la seguridad de la informaciéon de la
E.S.E comportamientos sospechosos o inseguros que afecten el servicio
de la aplicacion.

Los datos solicitados no seran usados para fines publicitarios ni
entregados a terceros.

Cualquier violacion y/o desconocimiento a las directrices planteadas en
estas politicas facultara a la E.S.E Hospital Departamental San Antonio
de Pitalito para ejercer las acciones disciplinarias, legales y/o judiciales
a gue haya lugar.

Es derecho del usuario consultar al area encargada las dudas o
inquietudes relacionadas con estas politicas.

7. ACEPTACION DE TERMINOS

Se presume que cuando el usuario descargue, instale y haga uso de la
aplicacion movil indigo VIE lo hace bajo su total responsabilidad y que, por

tanto,

acepta plenamente y sin reservas el contenido de los términos y

condiciones de uso. EI HDSAP se reserva, en todos los sentidos, el derecho de
actualizar y modificar en cualquier momento y de cualquier forma, de manera
unilateral y sin previo aviso.
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8. VALIDEZ Y GESTION DE DOCUMENTOS

Este documento es valido hasta el 31 de diciembre de 2017.

El propietario de este documento es la E.S.E Hospital Departamental San Antonio
De Pitalito, que debe verificar, y si es necesario actualizar, el documento por lo

menos una vez al afo.

9. NORMATIVIDAD APLICABLE AL PROCEDIMIENTO.

No. Descripcion Interna Externa
1 Decreto 1599 de 2005 — MECI 1000:2005 X
2 Ley 1273 de 2009 X
3 Resolucion 527 de 1999 X
4 Decreto 1011 del 2006 X

10.CONTROL DE CUMPLIMIENTO Y SANCIONES

En caso de existir incumplimiento de las Politicas de Seguridad de la Informacién
de la E.S.E. y de los Procedimientos descritos en el presente Manual, por parte de
un trabajador de la E.S.E, se comunicara al lider del proceso de Gestion de
Talento Humano para que tomen las medidas de sancion respectivas por la
inobservancia de la normatividad vigente (interna y externa), ademas de las
responsabilidades civiles y penales a que hubiere lugar.
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