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1. OBJETIVO

e Establecer un marco de accion para aportar a la implementacion del Modelo de
Seguridad y Privacidad de la informacion - MSPI, desde el enfoque de la
seguridad informatica frente a ciber amenazas sobre los activos de informacion
gue soportan la prestacion de los servicios de la E.S.E Hospital Departamental
San Antonio de Pitalito, en atencion al contexto organizacional de la entidad,
las capacidades y recursos disponibles, para fortalecer la confianza de los
usuarios, empleados y demas partes interesadas.

2. ALCANCE DEL DOCUMENTO

e El presente Plan de Seguridad y Privacidad de la Informacion se enfocara en
fortalecer la implementacion de acciones de acuerdo a los lineamientos
emitidos por el Ministerio ‘de  Tecnologias de la Informacién y las
Comunicaciones MINTIC, orientados a la seguridad informatica de los sistemas
de informacién de la E.S.E Hospital Departamental San Antonio de Pitalito
frente a ciber amenazas, como un aporte a las acciones que realizara la entidad
en torno a la seguridad y privacidad de la informacién institucional.

3. TERMINOS Y DEFINICIONES

e Activo de Informacion: Es el elemento de informacién que cada entidad recibe
o produce en el ejercicio de sus funciones. Incluye la informacion que se
encuentra en forma expresa escrita en papel, transmitida por cualquier medio
electronico o almacenada en equipos (Audios, bases de datos, documentos,
imagenes, videos, etc).

e Amenaza: Es una causa potencial de un incidente no deseado, el cual puede
producir un dafio a un sistema o a una organizacion.

e Anadlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

e Auditabilidad: Define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

e Autenticacion: Es un acto o proceso de confirmar que algo es quien dice ser.
La autenticacion normalmente lleva consigo el uso de una contrasefa, un
certificado, un numero de identificacion personal u otra informacion que se
pueda utilizar para validar la identidad en una red de equipos.
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Confiabilidad de la informacion: Es decir, que la informacién generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones
y funciones.

Confidencialidad: Propiedad de la informacion que determina que esté
disponible a personas autorizadas.

Copia de respaldo: Es un duplicado que se le saca a cierta informacién con el
objetivo de salvaguardar una copia intacta de dicha informacion.
Disponibilidad: Propiedad de que la informacion y sus recursos relacionados
deben estar disponibles y utilizables cuando se los requiera.

Informacidn: Se refiere a toda comunicacion o representacion de conocimiento
como datos, en cualquier forma, con inclusion de formas textuales, numéricas,
graficas, cartogréficas, narrativas o audiovisuales y en cualquier medio, ya sea
magnético, en papel, en pantallas de computadoras, audiovisual u otro.
Integridad: Cualidad de la informacion para ser correcta y no haber sido
modificada, manteniendo sus datos exactamente tal cual fueron generados, sin
manipulaciones ni alteraciones por parte de terceros.

Legalidad: Referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el organismo.

Lineamientos: Directriz o _disposicion establecida por el Ministerio TIC, que
debe ser implementada por las entidades publicas para el desarrollo de la
Politica de Gobierno Digital y se desarrolla a través de estandares, guias,
recomendaciones o0 buenas practicas.

MSPI: Modelo de Seguridad-y Privacidad de la Informacion definido por el
Ministerio de TIC y se basa en los requisitos y controles definidos en la Norma
NTC ISO 27001.

No repudio: Se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envié o recibio.

Politica de seguridad: Es un conjunto de leyes, reglas y practicas que regulan
la manera de dirigir, proteger y distribuir recursos en una organizacion para
llevar a cabo los objetivos de seguridad de la informacién.

Proteccion a la duplicacion: Consiste en asegurar que una transaccion solo
se realiza una vez, a menos que se especifique lo contrario. Impedir que se
grabe una transaccion para luego reproducirla, con el objeto de simular
multiples peticiones del mismo remitente original.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Seguridad de la Informacion: Este habilitador busca que las entidades
publicas incorporen la seguridad de la informacién en todos sus procesos,
tramites, servicios, sistemas de informacion, infraestructura y en general, en
todos los activos de informacion con el fin de preservar la confidencialidad,
integridad, disponibilidad, y privacidad de la informacion, asi como la proteccion
de los datos personales que tratan las entidades publicas en cumplimiento de
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la normatividad de proteccion de datos personales; este habilitador tiene su
soporte en el MSPI.

e SGSI: Sistema de Gestion de Seguridad de la Informacion, enmarcado en la
Norma Técnica Colombiana NTC ISO 27001.

e Sistema de Informacién: Se refiere a un conjunto independiente de recursos
de informacién organizados para la recopilacion, procesamiento,
mantenimiento, transmision y difusion de informacién segun determinados
procedimientos, tanto automatizados como manuales.

e Tecnologia de la Informacién: Se refiere al hardware y software operado en
la entidad o por un tercero que procese informacién en su nombre, para llevar

a cabo una funcién propia del Organismo.

4. MARCO LEGAL Y/O CONCEPTUAL

A continuacién, se presenta el marco normativo relacionado con la operacion de LA
E.S.E Hospital Departamental San Antonio de Pitalito, y detalla la normatividad a partir
de la cual tienen sustento el desarrollo e implementacién del Modelo de Seguridad y
Privacidad de la Informacion en la institucion.

Ley 1273 de 2009

Ley 1341 de 2009

Ley 1581 de 2012

Decreto 2693 de
2012

Aprobacion 31 de
julio de 2013

Decreto 32 de
2013

Ley 1712 de 2014

Decreto 2573 de
2014

Decreto 1078 de
2015

Tabla 1. Marco Normativo
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado — denominado “de‘la proteccion de la informacion y de los
datos”™ y se preservan integralmente los sistemas que utilicen las
tecnologias  de la informacion y. las comunicaciones, entre otras
disposiciones.
Por la cual se definen principios-y conceptos sobre la sociedad de la
informacion y-la organizacion de las tecnologias de la informacion y las
comunicaciones.
Por la cual se dictan disposiciones generales para la proteccion de datos
personales.
Por el cual se define la Estrategia de Gobierno en Linea. Ministerio de
Tecnologias de la Informacién y las comunicaciones.
Manual de procesos y procedimientos de seguridad de la informacion.

Por el cual se crea la Comisién Nacional Digital y de Informacién Estatal
para la atencion de incidentes de ciberdefensa y ciberseguridad.

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones.
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Decreto 1008 de
2018

Politica de Gobierno Digital.

Ley 1955 de 2019 Por la cual se expide el Plan Nacional de Desarrollo, en los articulos 147 y
148 se establece lo referente a la Transformacion Digital Publica y
Gobierno Digital como politica de gestion y desempefio Institucional.

Ley 1978 de 2019

Resolucion 500
Anexo 1 Nuevo
MSPI de 2021

CONPES 3995

Por la cual se moderniza el sector de las tecnologias de la informacion y

las comunicaciones — TIC, se distribuyen competencias, se crea un

regulador Unico y se dictan otras disposiciones.

Por la cual se establece los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como

habilitador de la politica de gobierno digital.
Politica Nacional de Confianza y Seguridad Digital.

4.1 Estandares Internacionales

ISO 27001 Sistemas de Gestidén Seguridad de la Informacién

e Norma ISO/IEC 31000 Sistemas de Gestion de Riesgos
e |TIL V3: Buenas practicas para la gestion de servicios de tecnologia de la
informacioén.

e MAGERIT

e Framework Ciberseguridad NIST

5. PUNTOS DE CONTROL

ESTADO ACTUAL DEL MODELO DE SEGURIDAD Y PRIVACIDAD

De acuerdo al resultado promedio del 54% de acuerdo a la Evaluacién del Modelo de
Seguridad y Privacidad para el afio 2022, se describen los items con la calificacion
actual, con el fin de que se adelanten las acciones para el fortalecimiento de la
estrategia de seguridad digital de la entidad:
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BRECHA ANEXO A 1SO 27001:2013

POLITICAS DE SEGURIDAD DE
LA INFORMACIONORG AN IZACION DE LA
CUMPLIMIENTO, 200 * =~ SEGURIDAD DE L&
ASPECTOS DE SEGURIDAD DE -
" / 80P, BRGNS De Los RecursDs

LA INFORMACION DELA o 0 v .
. GESTIONDELA ~ HUMANOS
GESTION DEINCIDENTES BE .
SEGURDADDELA & 7 o % GESTION DE ACTIVOS
INFORMACION N .
0 e
RELACIONES CON LOS | ", -"% 2 CONTROL DEACCESD
PROVEEDORES \
ADQUISICION, DESARROLLD N
MANTENIMIENTO DE — SCRIPTOGRAF A
SISTEMAEG URIDAD Eh& .9/ URIDAD FiSICA ¥ DEL
COMUNICACIONES =" ENTORNO
SEGURIDAD DE LAS
OPERACIONES

==gp==Calificacion Actual  ==e==Calificacion Objetivo

-

No. T Calificacidn | Calificacion ?::éﬁtﬁl)is [[::
Actual Objetivo
CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100 GESTIONADO
AB ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 72 100 GESTIONADO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 83 100 OPTIMIZADD
AR GESTION DE ACTIVOS 27 100 REPETIBLE
AS COMTROL DE ACCESO 70 100 GESTIONADO
AlD CRIPTOGRAFIA 0 100 INEXISTENTE
All SEGURIDAD FiSICA 'Y DEL ENTORNOD =) 100 GESTIONADO
Al2 SEGURIDAD DE LAS OPERACIONES 61 100 GESTIONADO
Al3 SEGURIDAD DE LAS COMUMICACIONES 47 100 EFECTIVO
Ala ADD,UISICIéN, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS 36 100 REPETIBLE
AlS RELACIOMES CON LOS PROVEEDORES 40 100 REPETIBLE
Als GESTION DE INCIDENTES DE SEGURIDAD DE L& INFORMACION 77 100 GESTIONADO
A17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE L& 60 100 EFECTIVO
CONTINUIDAD DEL NEGOCIO
AlB CUMPLIMIENTO 40 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 54 100 EFECTIVO

Por lo anterior la E.S.E. Hospital Departamental San Antonio de Pitalito, establece un
cronograma de trabajo para la implementacién de las guias del modelo de seguridad
y privacidad de la informacion establecidas por el MINTIC Ministerio de Tecnologias
de la informacion y las comunicaciones.

Tabla 2. Cronograma de actividades 2023 y 2024 para la implementacién del MSPI en la entidad.

CRONOGRAMA DE ACTIVIDADES

FASE META INSTRUMENTO ACTIVIDAD TIEMPO
PARA ENTREGABLE
UTILIZAR

Roles y responsabilidades de | Guia No. 4: Roles y | Acto administrativo a
seguridad y privacidad de la | responsabilidades de | través del cual se crea o | Febrero—

informacién. seguridad y | se modifica las funciones | marzo 2023
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Fase Il
Planificacién

privacidad  de

informacion.

la

del comité gestion
institucional (o el que
haga sus veces), en
donde se incluyan los
temas de seguridad de la
informacion en la entidad,
revisado y aprobado por
la alta direccion, debera
designarse quien sera el
encargado de seguridad
de la informacién dentro
de la entidad.

Inventario  de
informacion.

activos

de

Guia No. 5 Gestion de

activos
Guia No.

20

Transicion Ipv4 a Ipv6

Documento con la
metodologia para
identificacion,
clasificacion y valoracion
de activos de
informacién, validado por
el comité de seguridad de
la informacion o quien
haga sus veces vy
revisado y aprobado por
la alta direccion.

Abril-junio
2023

Matriz con la
identificacion, valoracion
y clasificacion de activos
de informacion.

Junio-
octubre 2023

Identificacion,
tratamiento de riesgo.

Valoracion

y

Guia No. 7 Gestion de

Riesgos

Guia No. 8 Controles

de Seguridad

Documento con la

metodologia de gestion | Noviembre-

de riesgos. diciembre
2023

Documento con el | Enero -

andlisis y evaluacion de
riesgos.

febrero 2024

Documento con el plan de | Marzo 2024
tratamiento de riesgos.
Documento con la | Abril - mayo
declaracion de | 2024
aplicabilidad.
Plan de comunicaciones. Guia No. 14 Plan de | Documento con el plande | Junio-Julio
comunicacion, comunicacion, 2024

sensibilizacion
capacitacion.

y

sensibilizacion y
capacitacion para la
entidad.

6. ESTRATEGIAS Y/O LINEAS DE ACCION

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la
Informacion MSPI en la E.S.E. Hospital Departamental San Antonio de Pitalito, se
toma como base la metodologia PHVA (Planificar, Hacer, Verificar y Actuar), asi

Elaboracion: .. L. L. .
06/09/2021 Aprobacion Adopcién Version: Hoja:
FECHA: .
Modificacion: CO':it:él\ll:st(i)t?Jti:?\Iazlzle 0(152 igf; Resolucion No. 037 del 5.0 7
19/01/2023 . y 27/01/2023 )
desempeiio




EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL
1L SAN ANTONIO DE PITALITO HUILA NIT: 891.180.134-2 .
I " r PROCESQO: GESTION D’E LA INFORMACION i HSP—Gl—Sl—PILOZ
-5 tosptat eparamenst | SUBPROCESO: GESTION DE SISTEMAS DE INFORMACION 27/01/2023
San Antonio de Pitalito NOMBRE DEL DOCUMENTO: PLAN DE SEGURIDAD Y PRIVACIDAD DE LA Versién: 5.0
INFORMACION

mismo se debe tener en cuenta los lineamientos emitidos por el MINTIC - Ministerio
de Tecnologias de la Informacion y las Comunicaciones.

De acuerdo con esto, se definen las siguientes fases de implementacion del Modelos
de Seguridad y Privacidad de la Informacién MSPI:

-Planificar: En esta etapa se proyectan los objetivos a alcanzar y se verifican los
procesos vitales para conseguir los resultados acordes a las politicas de la entidad.
Igualmente se determinan los parametros de medicién a ejecutar para el control y
seguimiento de los procesos.

-Hacer: Se realiza la implementacién de los cambios o acciones con el fin de instaurar
las correcciones planificadas. Con el fin de ser eficaces y poder subsanar ligeramente
posibles errores en la ejecucion, por lo general se efectda un plan piloto a modo de
prueba o testeo.

-Verificar: Con el plan de mejoras en ejecucion, se fija un lapso de prueba para
conocer la efectividad de los cambios procediendo a su medicién, que permite ajustar
las correcciones planteadas.

-Actuar: Una vez realiza la verificacion y de existir ajustes que de no realizarse
interferirian con la consecucién de los objetivos definidos, se proceden a hacer
efectivas dichas correcciones, tomando las medidas adecuadas para optimizar el
desarrollo de los procesos.

La E.S.E Hospital Departamental San Antonio de Pitalito estructura el Plan de
Seguridad y Privacidad de la Informacién en concordancia con los marcos legales del
Estado, relacionados con la Seguridad y Privacidad de la Informacion, lo cual permite
cumplir con el objetivo definido en este Plan.

El Modelo de Seguridad y Privacidad de la Informacion contempla un ciclo de cinco
(5) fases, las cuales permiten que las entidades puedan gestionar adecuadamente la
seguridad y privacidad de sus activos de informacion.

Para esto se definen las siguientes fases:

-Fase | Diagnostico: Permite identificar el estado actual de la entidad con respecto a
los requerimientos del MSPI - Modelo de Seguridad y Privacidad de la Informacién.
Para realizar esta fase se debe efectuar la recoleccion de la informacién con la ayuda
de la herramienta de diagndstico, disponible en:

https://www.mintic.gov.co/gestionti/615/articles- 5482 Instrumento Evaluacion MSPI.xIsx

Una vez se tenga el resultado del diagnéstico inicial y se haya determinado el nivel de
madurez de la entidad se procede al desarrollo de la fase de Planificacién.
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-Fase Il Planificacion (Planear): Hace referencia a establecer el MSPI - Modelo de
Seguridad y Privacidad de la Informacién para la E.S.E Hospital Departamental San
Antonio de Pitalito. En esta fase se debe establecer la politica, los objetivos, procesos
y procedimientos de seguridad pertinentes para gestionar los activos y el riesgo,
buscando mejorar la seguridad de la informacion, con el fin de entregar resultados
acordes con las politicas y objetivos de la entidad.

-Fase lll Implementacién (Hacer): Hace referencia a implementar u operar el MSPI.
En esta fase se debe implementar y operar la politica, los controles y procedimientos
del MSPI — Modelo de Seguridad y Privacidad de la Informacion.

-Fase IV Evaluacion de Desempefio (Verificar): Hace referencia a hacer
seguimiento y revision del MSPI — Modelo de Seguridad y Privacidad de la
Informacion. En esta fase se debe evaluar y en donde sea aplicable, se debe medir el
desempefio del proceso contra la politica y los objetivos de seguridad. Por dltimo, se
debe reportar los resultados a la direccion, para su revision.

-Fase V Mejora Continua (Actuar): Hace referencia a mantener y mejorar el MSPI -
Modelo de Seguridad y Privacidad de la informacién, en esta fase de debe emprender
acciones correctivas y preventivas con base en los resultados de la auditoria interna
del MSPI y la revision por la direccion, para lograr la mejora continua del mismo.

DIAGNOSTICO

(Analisis GAP)
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Figura 1. Ciclo de operacién del Modelo de Seguridad y Privacidad de la Informacion.
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7. INDICADORES

Tabla 2 Indicadores

MNombre Formula Meta Hesponsable
Cumplimiento en las No. Equpos que | Entre 91% y | Mesa de
realizacion de copias implementa el backup | 100% Servicio
de segundad de de archivos de
archives de usuanos usuarios/ Tofal de

equipos prionzados
para backup™100

Inspecciones de Cantidad de | Entre 91% vy | Mesa de
sequridad la inspecciones de | 100% Servicio
informacion segundad realizadas /

total de inspecciones

programadas* 100.

8. DOCUMENTOS Y REGISTROS RELACIONADOS

- Politica de Confidencialidad, Privacidad y Tratamiento de Datos Personales
- Politica General de Seguridad y Privacidad de la Informacién

- Politica Desarrollo Seguro de Software

- Politica Claves de Acceso Usuarios

- Politica de seguridad fisica y del entorno

- Politica de seguridad para relacién con proveedores

- Politicas De Buenas Practicas En Seguridad De La Informacion

- Politica De Respaldo De Informacion

- Procedimiento de responsabilidad de la seguridad de la informacion

- Procedimiento de gestion de - activos

- Procedimiento de seguridad ligada a los recursos humanos

- Procedimiento de seguridad en las comunicaciones y operaciones

- Procedimiento de control de acceso légico

- Procedimiento de adquisicion, desarrollo y mantenimiento de sistemas informaticos
- Procedimiento para publicacién de informacion en la pagina web institucional
- Procedimiento de gestiéon de incidentes de seguridad

- Procedimiento de gestion de la continuidad del negocio

- Procedimiento de cumplimiento

- Procedimiento de Instalacion de software

- Procedimiento de copias de seguridad base de datos

- Procedimiento de copias de seguridad de equipos de cOmputo usuarios

- Procedimiento de mantenimiento de equipos de computo

- Procedimiento de restauracion de base de datos

- Procedimiento de acceso al data center

- Procedimiento de aceptacion de pruebas para actualizacion o liberacion
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9. RESPONSABLES

Subgerencia Administrativa y financiera.

Asesor de Sistemas de informacion.

Administrador mesa de servicio de TI.

Profesional Especializada en Seguridad Informéatica.
Coordinadores de procesos.
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