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1. OBJETIVOS

1.1 Objetivo General

Detallar el plan de tratamiento de riesgos que hace parte del Sistema de Gestion de
Seguridad de la Informacion — SGSI del HDSAP; de tal forma que se definen y aplican
los controles con los cuales se busca mitigar la materializacion de los riesgos de
seguridad de la informacion en el Hospital Departamental San Antonio de Pitalito. De
esta forma, se busca que, mediante el tratamiento de los riesgos y la mejora continua
de la Seguridad y Privacidad de la Informacién dentro de la institucion, se mantenga
la integridad, confidencialidad y disponibilidad de esta y asi las partes interesadas
tengan mayor confianza en el tratamiento de la informacién que se almacena y maneja
en la Entidad.

1.2 Objetivos Especificos

e Identificar y analizar posibles riesgos que pueden afectar las operaciones y
procesos informaticos de la institucion.

e Establecer las estrategias adecuadas para asegurar la continuidad de los
servicios informéticos en caso de interrupcion y que ésta no exceda las 24
horas.

e Establecer actividades con todos los responsables de los procesos y de la
gestion del riesgo de seguridad para la implementacién de los planes de
tratamiento del riesgo.

e Proteger los activos de informacién de acuerdo a su clasificacion y criterios de
Confidencialidad, Integridad y Disponibilidad.

e Crear conciencia a nivel institucional de la importancia y la necesidad de una
correcta gestion del riesgo de seguridad de la informacion.

e Cumplir con los requisitos legales-y reglamentarios pertinentes a la legislacion
colombiana en materia de seguridad de la informacion.

2. ALCANCE

Con el proposito de realizar una eficiente gestion de riesgos de Seguridad Digital en el
Hospital Departamental San Antonio de Pitalito, la Implementacion del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, incluye los
elementos referidos a los sistemas de informacion, equipos, infraestructura, personal,
servicios y otros, direccionado a minimizar eventuales riesgos ante situaciones adversas
gue atentan contra el normal funcionamiento de los servicios de la institucion.

Esto se debe realizar siguiendo los lineamientos nacionales y locales, de igual manera
se debe hacer uso de buenas practicas con el propdsito que ello contribuya a la toma
de decisiones y prevenir incidentes que puedan afectar el logro de los objetivos.
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El Plan de Tratamiento de Riesgo tendra en cuenta los riesgos que superen el NRA
(nivel de riesgo aceptable), de igual manera se deben monitorear los riesgos

residuales periodicamente segun la planeacion de la entidad.

3. TERMINOS Y DEFINICIONES

Para facilitar la comprension del presente documento, se definen los siguientes

términos:

e Aceptacion del riesgo: Decision informada de tomar un riesgo particular.
que al

e Administracion del riesgo: Conjunto de elementos de control

Interrelacionarse brindan a la entidad la capacidad para emprender las
acciones necesarias que le permitan el manejo de los eventos que puedan
afectar negativamente el logro de los objetivos institucionales y protegerla de

los efectos ocasionados por su ocurrencia.

e Activo de Informacion: En relacién con la seguridad de la informacion, se refiere
a cualquier informacion o elemento. de valor para los procesos de la

Organizacion.

e Andlisis de riesgos: Es un método sistemético de recopilacidon, evaluacion,
registro y difusién de informacion necesaria para formular recomendaciones
orientadas a la adopcion de una posicion 0 medidas en respuesta a un peligro

determinado.

e Amenaza: Es la causa potencial de una situacién de incidente y no deseada

por la organizacion.

e Causa: Origen, comienzo-de una situacion determinada que genera un efecto

0 consecuencia.

e Confidencialidad: Propiedad de la informacioén de no ponerse a disposicion o

ser revelada a individuos, entidades o procesos no autorizados.
e Consecuencia: Resultado de un evento que afecta los objetivos.

e Criterios del riesgo: Términos de referencia frente a los cuales la importancia

de un riesgo se evaluada.
e Control: Medida que modifica el riesgo.

e Disponibilidad: Propiedad de la informacion de estar accesible y utilizable

cuando lo requiera una entidad autorizada.

e Estandar: Regla que especifica una accion o respuesta que se debe seguir a
una situacion dada. Los estandares son orientaciones obligatorias que buscan
hacer cumplir las politicas. En este documento se habla de las Norma Técnica

Colombiana ISO31000:2013.
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Evaluacion de riesgos: Proceso de comparacion de los resultados del analisis
del riesgo con los criterios del riesgo, para determinar si el riesgo, su magnitud
0 ambos son aceptables o tolerables.

Evento: Un incidente o situacién, que ocurre en un lugar particular durante un
intervalo de tiempo especifico.

Estimacion del riesgo: Proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

Evitacion del riesgo: Decision de no involucrarse en una situacion de riesgo o
tomar accion para retirarse de dicha situacion.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u
observables asociadas a un proceso que generan la presencia de riesgo o
tienden a aumentar la exposicion, pueden ser internos o externos a la entidad.
Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo, se compone de la evaluacion y el
tratamiento de riesgos.

HDSAP: Hospital Departamental San Antonio de Pitalito.

Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los
elementos de riesgo.

Incidente de seguridad de la informacion: Evento Unico o serie de eventos de
seguridad de la informacion inesperados 0 no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion (Confidencialidad, Integridad vy
Disponibilidad).

Informacién: Es un conjunto organizado de datos, que constituyen un mensaje
sobre un determinado- ente- 0 fendmeno. Indicacion o evento llevado al
conocimiento de una persona o de un grupo. Es posible crearla, mantenerla,
conservarla y transmitirla.

Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.
Integridad: Propiedad de la informacién relativa a su exactitud y completitud.
Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos,
expresada en términos de la combinacion de las consecuencias y su
posibilidad.

Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una
determinada zona de riesgo segun la calificacién cualitativa de la probabilidad
de ocurrencia y del impacto de un riesgo.

Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar,
actualizar o redefinir los riesgos de seguridad de la informacion en cada uno de
los procesos, partiendo del resultado de los seguimientos y/o hallazgos de los
entes de con trol o las diferentes auditorias de los sistemas integrados de
gestion.

MSPI: Modelo de Seguridad y privacidad.
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Politica de seguridad de informacion: Es el instrumento que adopta una entidad
para definir las reglas de comportamiento aceptables en el uso y tratamiento de
la informacion.

Proceso: Conjunto de actividades interrelacionadas o que interactian para
transformar una entrada en salida.

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir
cuentas y la autoridad para gestionar un riesgo.

Reduccidn del riesgo: Acciones que se toman para disminuir la probabilidad las
consecuencias negativas, o ambas, asociadas con un riesgo.

Retencion del riesgo: Aceptacion de la pérdida o ganancia proveniente de un
riesgo patrticular.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Riesgos de seguridad digital: posibilidad de combinacibn de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdémicos y sociales. Incluye aspectos relacionados con el ambiente fisico,
digital y las personas.

Riesgo en la seguridad de la informacion: Potencial de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos
causando asi dafio a la arganizacion.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en
cuenta el efecto de los controles.

Riesgo Positivo: Posibilidad de ocurrencia de un evento o situacion que permita
optimizar los procesos y/o la gestién institucional, a causa de oportunidades y/o
fortalezas que se presentan en beneficio de la entidad.

Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel
resultante del riesgo después de aplicar los controles.

Seguimiento: Mesa de trabajo semestral, en el cual se revisa el cumplimiento
del plan de accioén, indicadores y metas de riesgo y se valida la aplicacion de
los controles de seguridad de la informacién sobre cada uno de los procesos.
Seguridad de la informacién: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

Sistema de Gestion de Seguridad de la Informacion: Parte del sistema de
gestion general del Instituto, basada en un enfoque hacia los riesgos globales
del negocio, cuyos fines son establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar la seguridad de la informacion.
Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec
Internacional, 2011).

Valoracion del Riesgo: Proceso global de identificacion del riesgo, analisis del
riesgo y evaluacion de los riesgos.

Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de
informacion.
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4. MARCO LEGAL Y/O CONCEPTUAL

Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho
Fundamental el Habeas Data y Articulo 20. Libertad de Informacion.

Decreto 612 de 4 de abril de 2018, Por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accion por
parte de las Entidades del Estado.

Decreto 1008 de 14 de junio de 2018, Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital.

Resolucion 500 de marzo 10 de 2021, por la cual se establecen los lineamientos
y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital.

Ley 44 de 1993 “por la cual se modifica y adiciona la Ley 23 de 1982 y se
modifica la Ley 29 de 1944.” (Derechos de autor).

Ley 527 de 1999 “por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras disposiciones”.
Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccion de la informacién
y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacioén y las comunicaciones, entre otras disposiciones”.
Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”.

Decision Andina 351 de 2015 “Régimen comun sobre derecho de autor y
derechos conexos”.

CONPES 3854 de 2016 — Politica de Seguridad Digital del Estado Colombiano.
Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018 - Politica de
Gobierno Digital que contiene el Modelo de Seguridad y Privacidad - MSPI de
MINTIC.

Decreto 1499 de 2017, el cual modificé el Decreto 1083 de 2015 — Modelo
Integrado de Planeacion y Gestion.

Guia para la administracion del riesgo y el disefio de controles en entidades
publicas. RIESGOS DE GESTION, CORRUPCION Y SEGURIDAD DIGITAL
afo 2018.

Norma Técnica Colombiana 1ISO27001:2013.

Norma Técnica Colombiana 1ISO31000:2013.

FECHA:

Elaboracion:

06/09/2021 Aprobacion Adopcién Version: Hoja:
Modificacién: Co':::él\ll:s't(i)t?ci(:)ilazlzle Oclsggii Resolucién No. 027 del 3.0 -
27/01/2022 . y 27/01/2022 )

desempeiio




EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL SAN
1L ANTONIO DE PITALITO HUILA NIT: 891.180.134-2 ,

l " r PROCESO: GESTION DE LA INFORMACION CH%EF’,'_%(ID_:
-5 tosptat eparamenst | SUBPROCESO: SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION 27/01/2022
San Antonio de Pitalito NOMBRE DEL DOCUMENTO: PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y Version:

PRIVACIDAD DE LA INFORMACION 3.0

5. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

En el marco del Modelo de Seguridad y Privacidad de la Informacion y el Sistema de
Gestion de Seguridad de la Informacién — SGSI del Hospital Departamental San
Antonio de Pitalito, se busca prevenir los efectos no deseados que se puedan
presentar en cuanto a seguridad de la informacion, por lo cual es importante controlar
y establecer los riesgos de seguridad de la informacion. De esta forma, se garantiza
el tratamiento de los riesgos de seguridad de la informacion y la gestion de riesgo
positivo u oportunidad.

El Plan de Contingencia informatico es un documento que redne un conjunto de
procedimientos alternativos para facilitar el normal funcionamiento de las Tecnologias
de Informacién y de Comunicaciones — TIC’'S del HSANPITALITO, cuando alguno de
sus servicios se ha afectado negativamente por causa de algun incidente interno o
externo a la organizacion.

Acciones para considerar:

» Antes, como un plan de respaldo o de prevencidn para mitigar los incidentes.

» Durante, como un plan de emergencia y/o ejecucion en el momento de presentarse
el incidente.

» Después, como un plan de recuperacion una vez superado el incidente para regresar
al estado previo a la contingencia.

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
permite minimizar las consecuencias en caso de incidente con el fin de reanudar las
operaciones en el menor tiempo posible en forma eficiente y oportuna.

El término “incidente” en este contexto sera entendido como la interrupcion de las
condiciones normales de operacion en- cualquier proceso informético en el
HSANPITALITO.

6. PUNTOS DE CONTROL

El Plan de Tratamiento de Riesgos contempla la definicion de las actividades a
desarrollar en aras de mitigar los riesgos sobre los activos de informacién de los
diferentes procesos del Hospital Departamental San Antonio de Pitalito, estas
actividades se estructuraron de la siguiente manera, siguiendo las recomendaciones
de la Guia de Gestion de Riesgos de Seguridad y Privacidad de la Informacion.
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5.1 MATRIZ DE RIESGOS INSTITUCIONAL

La entidad ha establecido un procedimiento para la gestion integral del riesgo y como
producto de su aplicacion ha elaborado la matriz de riesgos institucional, la cual se
encuentra identificada dentro del SGSI (Sistema de gestibn de seguridad de la
Informacion). La matriz muestra el consolidado de los riesgos del proceso de Gestion
de Informacion, clasificados de la siguiente manera:

Tabla 1. Riesgos de proceso
Subregistros asistenciales y administrativos
No disponibilidad de Servicios Tl
Perdida de la informacion
Usuarios insatisfechos con el servicio de soporte técnico de la mesa de ayuda
Software desarrollado desalineado con el proceso
No disponibilidad de capital para invertir en recursos de Tl
Uso de software ilegal
Falla tecnolégica y de redes
Inapropiado almacenamiento y custodia de historias clinicas y documentacion

Tabla 2.Riesgos de sistemas de informacion
Dafio por calentamiento en el cuarto del servidor principal
Colapso estructural por movimiento sismico que pueda causar dafio en los
servidores
Espionaje remoto de bases de datos de historias clinicas y financiera
Pérdida de informacion vital para la operacion del negocio
Incumplimiento en la disponibilidad del personal de soporte

Para efectos del presente Plan de Tratamiento de Riesgos, tomamos los cinco (5)
riesgos de sistemas de informacién y-haciendo énfasis en los riesgos que en el mapa
de calor se encuentren en naranjay rojo, producto de este estudio da como resultado
la siguiente matriz de riesgos.
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L ESE HOSPITAL DEPARTAMENTAL SAN ANTONIO Cédigo de Formato:
PITALITO - HUILA version:

I n I NIT: 891.180.134 - 2 Fecha de Aprobacion:

MATRIZ DE RIESGOS 2022

PROCESO GESTION DE LA INFORMACION
OBIJETIVO DEL Implementar nuevos modelos de gestidn de la tecnologia, la informacion y las comunicaciones con base en herramientas que permitan mejorar los aspectos
PROCESO misionales y estratégicos de la Organizacion.
SUBPRO CLASI NUEVOS
CESO RIESGO @ FICACI CAUSAS CONSECUENCIAS CAOCNI_U:\CI)_I;S CONTROLES RESPONSA PLAZO INDICADOR SEGUIMIENTO
SERVICIO (o] PROPUESTOS
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6. ESTRATEGIAS Y/O LINEAS DE ACCION

La ejecucion de este plan consiste en llevar a cabo la implementacion de los controles
propuestos en la matriz anterior, procurando que se realicen dentro de los tiempos
establecidos y sean desarrolladas por los responsables asignados.

Para poder llevar a cabo con éxito la ejecucion es importante recalcar el compromiso
de la Alta direccion para asignar los recursos economicos necesarios a las actividades
gue asi lo requieran.

7. INDICADORES Y METAS

Como se observa en la tabla de la matriz anterior, por cada riesgo y por cada control
propuesto se han fijado indicadores individuales, pero a nivel general es pertinente
establecer un indicador que agrupe todas las actividades el cual quedaria de la
siguiente manera y sirve para medir la eficacia en la ejecucion del plan:

INDICADOR FORMULA META |RESPONSABLE

indice de| #de Actividades Cumplidas .
Cump|lmlent0 de # de Actividades Programadas *100% 100% Mesa de ayUda
Actividades

8. DOCUMENTOS Y REGISTROS RELACIONADOS

- Politica de Seguridad de la Informacion

- Procedimiento de Responsabilidad de la Seguridad de la Informacion

- Procedimiento de Gestion de Activos

- Procedimiento de Seguridad Ligada a Los Recursos Humanos

- Procedimiento de Seguridad Fisica en las Instalaciones

- Procedimiento de Seguridad en las Comunicaciones y Operaciones

- Procedimiento de Control de Acceso Logico

- Procedimiento de Adquisiciéon, Desarrollo y Mantenimiento de Sistemas
Informéaticos

9. RESPONSABLES
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