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1. OBJETIVOS GENERALES Y ESPECIFICOS
Generales:

Garantizar la continuidad de las actividades de la E.S.E. HOSPITAL
DEPARTAMENTAL SAN ANTONIO DE PITALITO, ante eventos que podrian alterar el
normal funcionamiento de la Tecnologia de la Informaciéon y Comunicaciones - TICs, a
fin de minimizar el riesgo no previsible, criticos o de emergencia, y responder de forma

inmediata hacia la recuperacién de las actividades normales.

Especificos:

- Contar con documentacién practica y actualizada que garantice a la E.S.E.
HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PITALITO la continuidad de las
operaciones de los sistemas informaticos sin sufrir paralizaciones o pérdidas
relevantes.

« ldentificar y analizar riesgos posibles que pueden afectar las operaciones y procesos
informéaticos de la institucion.

- Establecer las estrategias adecuadas para asegurar la continuidad de los servicios
informaticos en caso de interrupcion y que ésta no exceda las 24 horas.

« Contar con personal debidamente capacitada y organizada para afrontar
adecuadamente las contingencias que puedan presentarse en las actividades de la
E.S.E. HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PITALITO.
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2. ALCANCE
La Implementacion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacion, incluye los elementos referidos a los sistemas de informacién, equipos,
infraestructura, personal, servicios y otros, direccionado a minimizar eventuales
riesgos ante situaciones adversas que atentan contra el normal funcionamiento de

los servicios de la institucion.

3. MARCO TEORICO

El Plan de Contingencia informatico es un documento que redne un conjunto de
procedimientos alternativos para facilitar el normal funcionamiento de las Tecnologias
de Informacién y de Comunicaciones — TICs del HSANPITALITO, cuando alguno de
sus servicios se ha afectado negativamente por causa de algun incidente interno o

externo a la organizacion.

Acciones a ser consideradas:

Antes, como un plan de respaldo o de prevencion para mitigar los incidentes.
Durante, como un plan de emergencia y/o ejecucion en el momento de presentarse
el incidente.

Después, como un plan de recuperacion una vez superado el incidente

para regresar al estado previo a la contingencia.

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
permite minimizar las consecuencias en caso de incidente con el fin de reanudar las

operaciones en el menor tiempo posible en forma eficiente y oportuna.

El término “incidente” en este contexto sera entendido como la interrupcion de las
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condiciones normales de operacibn en cualquier proceso informatico en el

HSANPITALITO.
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3.1. Plan de Prevencion

Es el conjunto de acciones, decisiones y comprobaciones orientadas a prevenir la
presencia de un evento con el propésito de disminuir y mitigar la probabilidad de
ocurrencia del mismo en los factores identificados en el presente plan.

El plan de prevencion es la parte principal del Plan de Contingencia porque permite
aminorar y atenuar la probabilidad de ocurrencia de un estado de contingencia.

3.2. Plan de Ejecucion

Es el conjunto detallado de acciones a realizar en el momento que se presenta el
incidente de contingencia y que activa un mecanismo alterno que permitira reemplazar
a la actividad normal cuando este no se encuentra disponible.

Las acciones descritas dentro del plan de ejecucién deben ser completamente claras y
definidas de forma tal que sean de conocimiento y entendimiento inequivoco del
personal involucrado en atender la contingencia

Ver Anexo Formato de ocurrencia de evento.

3.3. Plan de Recuperacion

Es el conjunto de acciones que tienen por objetivo restablecer oportunamente la
capacidad de las operaciones, procesos Yy recursos del servicio que fueron afectados
por un evento de contingencia.

Todo Plan de Contingencia informatico debe tener un caracter recursivo que permita
retroalimentar y mejorar continuamente los planes en cada una de las etapas descritas,
logrando asi tener un documento dinamico.

3.4. Plan de Pruebas

El Plan de Pruebas, ser& presentado a la Direccion Ejecutiva del HSANPITALITO para
su aprobacion previa a su implementacion. El resultado de las pruebas efectuadas sera
presentado igualmente para su conformidad.

Las pruebas relacionadas a este plan, se ejecutaria semestralmente, mes de Junio y
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Diciembre con el fin de evaluar la preparacion de la organizacidon ante la ocurrencia de
un siniestro y realizar los ajustes necesarios.

E.S.E Hospital Departamental
San Antonio de Pitalito

4. METODOLOGIA

La presente metodologia es el resultado de la experiencia practica de HSANPITALITO en la
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implementacion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién, mitigacion de riesgos, también en base a experiencias en otras
instituciones, lo cual garantiza que el documento final sea necesariamente objetivo y
practico, a fin de contar con una herramienta efectiva en caso de una contingenciareal.

Para elaborar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacidn se seguird una metodologia que tiene las siguientes fases:

Fase 1: Organizacion

Fase 2: Identificacion y priorizacién de riesgos
Fase 3: Definicion de eventos susceptibles de
contingencia Fase 4: Elaboracion del Plan de
Contingencia

Fase 5: Definicion y Ejecucién del Plan de
Pruebas Fase 6: Implementacion del Plan de
Contingencia

Fases de la metodologia propuesta:
4.1. Organizacién del Plan de Contingencia

Uno de los aspectos que evidencia un caracter formal y serio en toda organizacion
es que ésta se encuentre siempre preparada para afrontar cualquier evento de
contingencia o dificultades en general y que le permitan poder superarlos por lo menos
de manera transitoria mientras dure dicho evento.

Es necesario entonces que la definicion de un Plan de Contingencia informatico
deba hacerse de manera formal y responsable de tal forma que involucre en mayor o
menor medida a toda la organizacion en el Plan de Prevencién, Ejecucion vy
Recuperacion, pero definiendo un grupo responsable para su elaboracion, validacion
y mantenimiento.

El plan de contingencia sera coordinado por los integrantes del Comité
Institucional de Gestion y Desempefio.
Coordinacion de la Ejecuciéon del Plan

La Coordinacioén de la Ejecucién del Plan de Tratamiento de Riesgos de Seguridad y
privacidad de la informacion, sera responsabilidad Comité Institucional de Gestion y
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Desempefio, definiendo todas las politicas y acciones a llevarse a cabo durante un
evento de contingencia, también serd responsable de que todas las actividades se
cumplan de acuerdo a lo planeado. Dicha coordinacion sera asistida y ejecutada
en colaboracion con los Lideres de Cada Proceso de la Institucion.

Funciones y Roles de la Coordinacion de Ejecucion del Plan:

Mantener permanentemente actualizado el Plan de Tratamiento de Riesgos de
Seguridad y privacidad de la informacion.
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Responsable de la ejecucion del plan de contingencia, cuando se presenten los
eventos que lo activan.

Evaluar el impacto de las contingencias que se presenten.

Elaborar los informes referidos al Plan de contingencias

Proponer incorporaciones de eventos al plan de contingencia al proponer la
capacitacion al personal nuevo del servicio, sobre las actividades que deben ejecutar
cuando se presente la contingencia.

Velar que el personal se encuentre debidamente capacitado y preparado para
ejecutar el plan de contingencia.

Proponer reuniones periédicas sobre el plan de contingencia.

Determinar las prioridades y plazos de recuperacion de los diferentes servicios que
pudieran verse afectados

Coordinar con los recursos y/o proveedores externos necesarios para soportar y
restaurar los servicios afectados por la contingencia.

Vigilancia y Control del Plan de Contingencia

La Oficina de Control Interno sera quien supervise todos los elementos y recursos
descritos para intervenir en una situacion de contingencia estén disponibles y sean
perfectamente viables de modo tal que se garantice que no se presenten carencias y/o
fallas en una situacién real bajo las Funciones y Roles siguientes:

Verificar que el Plan de Tratamiento de Riesgos de Seguridad y privacidad de la
informacion se encuentre actualizado.

Revisar y verificar que el documento de plan de contingencia se enmarque dentro del
alcance establecido.

Velar por suministrar los recursos necesarios para la viabilidad del Plan de
Tratamiento de Riesgos de Seguridad y privacidad de la informacion.

Corroborar que el Plan de Tratamiento de Riesgos de Seguridad y privacidad de la
informacién se cumpla correctamente.

Presentar los informes del Plan de Contingencia al Comité de Gobierno en
Linea y de Seguridad de la Informacion de HSANPITALITO.

Certificar que todos los recursos descritos en el Plan de Tratamiento de Riesgos de
Seguridad y privacidad de la informacion (materiales, humanos, externos, etc.) sean
viables y se encuentren disponibles para su uso cuando un evento de contingencia
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lo requiera.
Auditar los procesos que forman parte del Plan de Tratamiento de Riesgos de

Seguridad y privacidad de la informacion, corroborando que se cumpla correctamente.
Participar y visar las pruebas de validacion del Plan de Contingencia. Informar al
Comité respecto a cualquier evento o anomalia
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encontrada que ponga en riesgo la ejecucion de todo o parte del plan.

. Proponer y recomendar actividades o procesos de  mejora que
permitan minimizar los riesgos de operacion.

4.2. ldentificacion y Priorizacién de Riesgos

Denominamos INCIDENCIA al hecho que se pueda presentar en cualquier momento,
bajo una probabilidad de ocurrencia.

Riesgo: Es un suceso incierto que puede llegar a presentarse en un futuro
dependiendo de variables externas o internas. Es entonces la cuantificacion de una
amenaza.

Andlisis del Riesgo

El andlisis del riesgo se basa en lainformacion generada en lafase de identificacion,
que se convierte ahora en informacién para la toma de decisiones. En la fase del
analisis, se consideran tres elementos que permiten aproximar un valor objetivo de
riesgo de la lista de riesgos principales: la probabilidad, impacto y exposicién del
riesgo. Estos elementos permitiran al equipo coordinador categorizar los riesgos, lo
que a su vez le permite dedicar mas tiempo y principalmente a la administracion de
los riesgos mas importantes.

Probabilidad del Riesgo

Es la probabilidad de que una condicion se produzca realmente. La probabilidad del
riesgo debe ser superior a cero, pues si no el riesgo no plantea una amenaza al
servicio. Asimismo, la probabilidad debe ser inferior al 100% o el riesgo sera una
certeza; dicho de otro modo, es un problema conaocido.

La probabilidad se puede entender también como la posibilidad de la consecuencia,
porque si la condicion se produce se supone gue la probabilidad de la consecuencia
sera del 100%.

Impacto del Riesgo

El impacto del riesgo mide la gravedad de los efectos adversos, o la magnitud de una
pérdida, causados por la consecuencia.

Es una calificacion aplicada al riesgo, para describir su impacto en relacion al
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grado de afectacion del nivel de servicio normal. Cuanto mayor sea el nimero, mayor
es el impacto.

E.S.E Hospital Departamental
San Antonio de Pitalito

Para nuestro caso, clasificaremos el impacto con una escala del 1 al 4

Exposicion al Riesgo
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La exposicion al riesgo es el resultado de multiplicar la probabilidad por el impacto. A
veces, un riesgo de alta probabilidad tiene un bajo impacto y se puede ignorar sin
problemas; otras veces, un riesgo de alto impacto tiene una baja probabilidad, por lo
que también se podria pensar en ignorarlo, en cuyo caso habra que considerar también
la criticidad de dicho evento. Los riesgos que tienen un alto nivel de probabilidad y de
impacto son los que mas necesidad tienen de administracion, pues son los que
producen los valores de exposicion mas elevados.

Definicion de eventos controlables y no controlables

Como parte de la identificacion de los riesgos, estos deben categorizarse en funcion a
las acciones de prevencion que pueden estar en manos de HSANPITALITO, o cuya
ocurrencia no puede predecirse con antelacion. Asi tenemos que los eventos pueden
ser:

Eventos Controlables, si al identificarlos podemos tomar acciones que eviten su
ocurrencia o minimicen el impacto en el servicio brindado.

Eventos No Controlables, cuando su ocurrencia es impredecible y Gnicamente
podemos tomar acciones que permitan minimizar el impacto en el servicio.

Esta identificacion se hara en la matriz de riesgo explicada a continuacion.

Definicion de la Matriz de Riesgo

La ocurrencia de un evento tiene una implicancia sobre las actividades operativas del
servicio, en tal sentido, resulta vital conocer el impacto del evento cuando este se
presenta, por lo que resulta necesario cuantificar la misma, a efectos de ser muy
objetivos en su andlisis. El factor numérico asignado es directamente proporcional y
va en ascenso con respecto al impacto o gravedad que su ocurrencia pueda generar
sobre los diferentes alcances del servicio y se clasificaran como se indica en el cuadro
N° 1

Cuadro N °1: Cuadro de Impactos

IMPACTO DESCRIPCION VALO
R
Poco Pérdida de Informacion y/o equipamiento 1
Impact no Sensitivo
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0
Moderado Pérdida de informacién sensible 2
Impacto
Alto Pérdida de informacién sensible, 3
Impact retraso o interrupcion
0
Irsrant Informacion critica, dafio serio, 4
pac patrimonial
0
Cuadro N °2: Cuadro de Probabilidad de Ocurrencia
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PROBABILID DESCRIPCION VALO
AD DE R
OCURRENCIA
Frecuente Incidentes repetidos 4
Probable Incidentes aislados 3
Ocasional Sucede alguna vez 2
Remoto Improbable que 1
suceda

Asimismo, la probabilidad de ocurrencia de un evento resulta de gran importancia para
determinar qué tan posible es que dicho evento se presente en la realidad. La
determinacién de esta probabilidad se obtendra de la estadistica recogida de los
eventos que se hayan presentado a lo largo de la administracion del servicio por otros
proveedores, asi como la informacion obtenida de otros planes de contingencia para
servicios similares.

Exposicién = Impacto X
Probabilidad Cuadro N °3:

Exposicion al Riesgo

Probabilidad
de Ocurrencia lmr())act
Poco Impacto | Moderado Impacto | Alto Impacto | Gran Impacto
Frecuente
Probable
Ocasional
Remoto

Finalmente, después de haber ponderado y validado objetivamente las
probabilidades de ocurrencia y los impactos asociados, se estableceran las politicas
gue se han de considerar para determinar cuales son aquellos eventos que formaran
parte del Plan de Contingencia, como sigue:
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Todo evento cuya calificacion sea de “Gran Impacto: 4, sera considerado
obligatoriamente dentro del Plan de Contingencia.

Todo evento cuya exposicion al riesgo sea mayor o0 igual a 3 sera también
considerado en el Plan de Contingencia (ver Cuadro N °4).

Después de todo lo expuesto, se elaborara la “Matriz de Riesgo de
Contingencia” en la cual se tendra en cuenta todos los eventos susceptibles de entrar
en contingencia, indicando su ponderacién y categorizacion (controlable/ no
controlable) para
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YV VVVYYYVY

la elaboracién del Plan de Contingencia. Asimismo, se utilizaran los siguientes topicos
como una forma de agrupar a dichos eventos:

Contingencias relacionadas a Siniestros

Contingencias relacionadas a los Sistemas de Informacion
Contingencias relacionadas a los Recursos Humanos
Plan de Seguridad Fisica

Definicion de eventos susceptibles de contingencia

El Plan de Contingencia abarca todos los aspectos que forman parte del servicio
informatico, en tal sentido, resulta de vital importancia considerar todos los elementos
susceptibles de provocar eventos que conlleven a activar la contingencia. Los
principales elementos, que seran considerados para su evaluacion:

Hardware

Servidores

Estaciones de trabajo( laptops 'y PC’s)
Impresoras, fotocopiadoras, scanner
Equipos multimedia

Comunicaciones

Equipos de comunicaciones switch y conectores Tera 4, Tera 2y Tera 1,
Conector Categoria 72, RJ45.

Equipo de comunicaciones Routery

LAN. Equipo de Telefonia fija

Enlaces de cobre y fibra

Optica. Cableado de Red de

Datos.

Software

Software de Base de Datos (SQL Server)

Aplicativos utilizados por el

HSANPITALITO. Software de

Aplicaciones

Software Base (Sistemas operativos y Ofimatica).
Antivirus para proteccion de servidores y estaciones de

Elaboracion:

Aprobacion Adopcién Version: Hoja:
24/01/2020

FECHA: Acta No. 001 del 28/01/2021

Modificacion: Comité Institucional de Gestiény

Resolucion No. 053 2.0 1
28/01/2021 desempefio

del 29/01/2021




EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL SAN
1L ANTONIO DE PITALITO HUILA NIT: 891.180.134-2 o0150.
' “ r PROCESO: GESTION DE LA INFORMACION HSP-GI-SE-PLO1
N 29/01/2021
E.S.E Hospital Departamental | PROCEDIMIENTO: SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION Versién:2.0
San Antonio de Pitalito
NOMBRE DEL DOCUMENTO: PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
trabajo. Informacion sobre Sistemas Informaticos
Base de datos utilizados por los Aplicativos.
Respaldo de informacion generada con Software Base y de
Ofimatica. Respaldo de las Aplicaciones utilizadas por
HSANPITALITO. Respaldos de Base de Datos.
Respaldos de informacién y configuracion de los Servidores.
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Equipos diversos

UPS

Aire Acondicionado

Infraestructura

Fisica

Oficinas (Sede principal de

HSANPITALITO). Operativos

Logistica operativa (suministros

Informaticos). Servicios Publicos

Suministro de Energia Eléctrica
Servicio de Telefonia Fija analégico/digital y movil.
Suministro de Agua.

Recursos Humanos

Disponibilidad de personal de
direccion. Disponibilidad de personal

operativo.

4.4.

Elaboracién de los Planes de Contingencia

Una de las fases importantes del Plan de Contingencia es la documentacién y revision
de la informacién que se plasmara en una guia practica y de claro entendimiento por
el personal de HSANPITALITO.

Es por ello, que una fase importante de la metodologia considera un formato estandar
de registro de todos los eventos definidos que forman parte del plan, asi se tendra
finalmente un entregable acorde con los requerimientos y politicas definidas para tal

fin.

El contenido de todos los eventos que conformaran el Plan de Contingencia son:
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Formato de Registro del Plan de Contingencia

Para una lectura facil y rdpida del Plan de Contingencia, se ha disefiado un formato,
Ver Anexo “Formato Registro Plan de Contingencia”, el mismo que describimos a
continuacion y que se compone de las siguientes partes:

Encabezado

El formato tiene un encabezado, cuyo contenido se presenta como sigue:
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Elaborado: En todos los casos se indica “HSANPITALITO”.
Cddigo del Formato: (ver matriz de riesgo de
Contingencia). Nombre del evento: Claro y de facil

entendimiento.

Cuerpo Principal En el cual se desarrollara cada uno de los eventos que formaran
parte del Plan de Contingencia y se describe el contenido que debera ir en cada
campo

Definicion y ejecucion del plan de pruebas

Conscientes que una situacion de contingencia extrema puede presentarse en
cualguier momento, y por ende convertirse en un problema prioritario de atender si
éste se produjera en el horario de oficina que pueda resultar impactante durante las
actividades de HSANPITALITO; es que se hace necesario definir de manera
especifica todas las acciones necesarias para asegurar que, en caso real de
contingencia y tener un conjunto de prestaciones y funcionalidades minimas que
permitan posteriormente ejecutar el plan de recuperacion de manera rapida y segura.

En este sentido, la garantia del “éxito” del Plan de Contingencia se basa en una
validacion y certificacion anticipada del mismo, en cada uno de sus procesos.

Alcance y Objetivos

Dado que la mayor parte de los planes de contingencia estan orientados a temas de
Siniestros, Seguridad y Recursos Humanos, cuyas situaciones son imposibles de
reproducir en la vida real (Ej.: terremotos, robos, accidentes, problemas logisticos,
etc.), es que el plan de pruebas estara enfocado principalmente a simular situaciones
de contingencia en caso de incidencias producidas sobre equipos, informacién y
procesos, manejados en situaciones reales y cuyos respaldos si pueden ser
empleados y replicados en una hipotética situacién de contingencia.

En este contexto previo, podemos precisar los siguientes objetivos a alcanzar en la
realizacién de las pruebas:

Programar la pruebay validacion de todas las actividades que se llevardn a cabo
como parte del Plan de Ejecucion del Plan de Contingencia respecto a una
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posible interrupcion de los procesos identificados como criticos para el servicio del
HSANPITALITO.

Identificar por medio de la prueba, las posibles causas que puedan atentar contra su
normal ejecucion y las medidas correctivas a aplicar para subsanar los errores o
deficiencias que se deriven de ella(retroalimentacion del plan).

Determinar los roles y funciones que cumpliran los responsables en la prueba, los
mismos que seran los asignados para su ejecucion en caso de una situacion real de
contingencia.
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Con el fin de garantizar la ejecucion integral de la prueba, se disefiara un conjunto de
casos de pruebas funcionales, que seran ejecutados por un grupo determinado de
usuarios de las diferentes direcciones y jefaturas de HSANPITALITO, los cuales
probaran, verificaran y observardn cualquier incidencia que se origine durante dicha
prueba, a fin de retroalimentar cualquier accion que pueda corregir el plan.

La informacion que se desarrollara como parte del Plan de Pruebas, tiene el siguiente
esquema:

. OBJETIVOS DE LA PRUEBA DEL PLAN DE CONTINGENCIA: Definicion Objetivos

. ALCANCES: Areas Afectadas (relacion) Personal involucrado (relacion)

DESCRIPCION DE LA PRUEBA A EFECTUARSE: Evaluacién de una situacién de
Emergencia, Medios disponibles para operar y Fechas y horas

RESULTADOS ESPERADOS DE LAS PRUEBAS: Relacion de posibles acciones
Validacién y Registro de Pruebas

Todas las actividades generales que forman parte de la prueba, deberan validarse,
registrarse (incluyendo observaciones) y firmarse por todos los responsables que
participaron en cada una de ellas, a fin de dar fe de su ejecucion y certificacion. En el
Anexo “Control y Certificacién de Pruebas de Contingencia” se muestra el formato que
se usara para la validacion y registro de dichas pruebas, asi como el detalle de la
informacion que debera ser ingresada en cada campo:

Implementacion del Plan de Contingencia

La implementacion del presente plan se realizara en el quinto mes de su aprobacion.

DESARROLLO DE LAS FASES, ACTIVIDADES, ESTRATEGICAS,
PROGRAMAS Y POLITICAS

Fases

Como parte del presente capitulo, la Unidad de Informética, plantea el desarrollo
de los tdpicos, utilizando la metodologia expuesta anteriormente. Este desarrollo
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incluira las siguientes fases de la metodologia:

Identificacion y Priorizacion de riesgos
Definicién de Eventos susceptibles de Contingencia.
Elaboracion del Plan de Contingencia.
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Identificacidén y Priorizacion de Riesgos

El cuadro N °4 muestra la matriz de Riesgo de Contingencia, ponderado de acuerdo a
los valores de riesgo e impacto en el servicio (operatividad), usando el conocimiento y
la experiencia practica de Informética en Gestion de Sistemas de Informacion:

Cuadro N °4: Matriz de Riesgo de Contingencia

fte | Descripcion del Probabili| Impac| Ponderac | Alert| Catego
m | Riesgos dad to ion a ria
Sub Factor. Riesgos relacionadas a Siniestros
INFRAESTRUCTURA
1 | Incendio 1 4 4 C
2 | Sismo 1 4 4 N
C
Inundacion  por
3 | desperfecto 1 2 2 C
de
los
servicios
sanitarios
SERVICIOS PUBLICOS
4 Interrgpci(),n . de 1 4 4 N
energia eléctrica C
5 | Falta de suministro de 1 3 3 N
agua C
g | Interrupcion 1 1 1 N
d C
e servicios de
telefonia
Sub Factor. Riesgos relacionadas a Sistemas de Informacion
INFORMACION
7 | Extravio de 1 1 1 C
documentos
8 | Sustraccion o robo de 1 1 1 C
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informacion
SOFTWARE
9 | Infeccion de equipos 2 2 4 C
por virus
1 Perdidas de 2 2 4 C
0 los
sistemas
centrales
1 | Perdida del servicio de 1 1 1 C
1 | correo
Falla del Motor de la
1 | base de datos 1 4 4 C
2
1 | Falla del sistema 1 4 4 C
3 | operativo
COMUNICACIONES
1 Fallas en la red 1 2 2 C
4 de
comunicaciones
interna
HARDWARE
1 Fallas de 1 1 1 C
5 equipos
personales
RECURSO OPERATIVOS Y LOGISTICOS
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Falla de equipos
16 | multimedia, 1 2 2 C
impresoras,
scanner y otros
Sub factor: Riesgos relacionadas a recursos humanos
RECURSO HUMANO
Ausencia imprevista
17 P 1 2 2 C
del
personalde soporte
técnico
Ausencia de personal
18 | ejecutivo 1 3 3 C
para la
toma de decisiones
ante situaciones de
riesgo informatico
Falta de idoneidad
19 del personalen la 1 2 2 N
reserva de C
informacion
de la Base
de Datos.
Sub factor: Plan de seguridad Fisica
INFRAESTRUCTURA
o0 | Sustraccion de 1 2 2 C
equipos y software
diversos
21 | Sabotaje 1 2 2 N
C
22 | Vandalismo 1 3 3 N
C
23 | Actos terroristas 1 3 3 N
C

Nota: El color rojo de la alerta representa que el evento es altamente impactante

en el
Elaboracion: n Version: Hoja:
24/01/2020
FECHA:
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servicio por lo tanto debe ser obligatoriamente controlado.

En la columna CATEGORIA por cada evento, se considera la identificacion de
aguellos eventos Controlables (C), y No Controlables (NC).

En los cuadros N° 5 y N° 6 se resumen los eventos segun la categorizacion de
eventos controlables y no controlables:

Cuadro N °5: Eventos Controlables

ftem Eventos controlables
Cuadro N °4
1 Incendio
3 Inundacion por desperfecto de los servicios
sanitarios
7 Extravio de documentos
8 Sustracciéon o robo de informacion
9 Infeccion de equipos virus
10 Perdidas de los sistemas centrales
Elaboracion: Aprobacion Adopcién Version: Hoja:
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11 Perdida del servicio de correo

12 Falla del motor de la base de datos

13 Falla del sistema operativo

14 Fallas en la red de comunicaciones internas

15 Fallas de equipos personales

16 Falla de equipos multimedia, impresoras, scannery
otros

17 Ausencia imprevista del personal de soporte técnico

18 Ausencia de personal ejecutivo para la toma de
decisiones ante situaciones de riesgo
informatico

20 Sustraccion de equipos y software diversos

Cuadro N °6: Eventos no Controlables

item Eventos no controlables
Cuadro N
°4
2 Sismo
4 Interrupcion de energia eléctrica
5 Falta de suministro de agua
6 Interrupcion de servicios de telefonia
19 Falta de idoneidad del personal en

la reserva de informacion de la
Base de Datos.

21 Sabotaje
22 Vandalismo
23 Actos terroristas

Definicion de Eventos susceptibles de Contingencia

Una vez identificados los eventos de contingencia, presentamos el cuadro N °7
“Elementos vs. Subfactores”, donde se muestra la relacion existente entre los elementos
minimos definidos por la Unidad de Informética, haciendo una referencia de todos
los Planes de Contingencia relacionados al mismo e indicando a que Subfactor
desarrollado pertenecen.

Cuadro N °7: Elementos Vs. Subfactores a desarrollar

PLAN DE CONTINGENCIA
ELEMENTO DESARROLLADO
CODI ALCANCE SUBFACTOR
G
Hardware
PC-04 Servicios |Contingencia Siniestros
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NOMBRE DEL DOCUMENTO: PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

CODIGO:
HSP-GI-SE-PLO1
29/014/2021
Version. 2.0

PLAN DE CONTINGENCIA DESARROLLADO
ELEMENTO CODIG | ALCANCE SUBFACTOR
PC-09 Software Contlnge_rlma Sistemas
Informacion
PC-10 |Software Contlnge_rlma Sistemas
. Informacion
Servidores Conti - Sist
PC-11  |Software on mge.r]ma istemas
Informacioén
PC-12  Software Contlnge.r]ma Sistemas
Informacioén
PC-21 |Infraestructura C,O ntlngenua Seguridad
Fisica
PC-04 |Servicios Contingencia Siniestros
Publicos
PC-07 Informacion Contlnge_n,ma Sistemas
Informacion
Estaciones  de Contingencia Sistemas
. ((IPC-09 |Software 9
lTratbaJo( Informacion
aptops : - -
y PC’s) PC-14 Comunicaciones Contlnge.rlua Sistemas
Informacioén
PC-22 |Infraestructura Cpntmgenaa Seguridad
Fisica
PC-23 |Infraestructura C,O ntlngenma Seguridad
Fisica
Fotocopiadoras, Contingencia Sistemas
Impresoras, y scanner |PC-16 | Operativo Informacioén
y/o equipos multimedia
Comunicaciones
Equipos de
comunicaciones switch PC-14 Comunicaciones Contingencia  Sistemas
y conectoresTera 4, Informacion
Tera 2 y Tera 1,
Conector Categoria 72,
RJ45.
Equipo de Contin : :
. o gencia Sistemas
Router y comunic PC-14 |Comunicaciones informacion
LAN aciones
:I“a/l:)c:)lr/azc(i)ggz Aprobacion Adopciéon Version: Hoja:
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Equipo de telefoniaFija PC-14 Comunicaciones Contlnge.r]ma Sistemas
Informacion
[Enl_aces de cobre yfibra 5~ 14 \comunicaciones Contlnge_rlma Sistemas
Optica Informacion
Cableado de Red . Contingencia  Sistemas
PC-14 Comunicaciones i6
deDatos Informacion
Software
Software de Base PC-10 Software Contlnge_r]ma Sistemas
de Informacion
Datos(SQL Server, ) PC-12 |Software Contlnge_r]ma Sistemas
Informacion
PC-07 |Informacion Contlnge.n,ma Sistemas
Informacion
Elaboracion: bacié dobcié i .
24/01/2020 Aprobacion Adopcion Version: Hoja:
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PLAN DE CONTINGENCIA DESARROLLADO
ELEMENTO CODI | ALCANCE SUBFACTOR
G
PC-08 |Informacion lC(fJntlnge.rlma Sistemas
Aplicativos n orr.na0|on' .
Utilizadospor PC-09 |Software Contlnge_rlma Sistemas
HSANPITALITO Inforr.namon_ |
PC-10 |Software Contlnge.r]ma Sistemas
Informacion
PC-12 Software Contlnge.rlc|a Sistemas
Informacion
PC-13 |Software Contlnge.rlaa Sistemas
Informacion
PC-14 Comunicaciones|contingencia Sistemas
Informacion
PC-10 Software Contlnge_r]c|a Sistemas
Informacion
Software de Aplicaciones |PC-12 |Software Contingencia Sistemas
Informacion
PC-13 |Software Centingentia Sistemas
Informacion
PC-14 'Comunicaciones|Contingencia Sistemas
Informacion
. PC-10 Software Contingencia Sistemas
Software Base(sistemas Informacion
rati fimati : - :
Operativos y Ofimatica) PC-13  |Software Contlnge_r]ma Sistemas
Informacion
PC-14 Software Contlnge.rlma Sistemas
Informacioén
PC-10 |Software Contlnge_r]ma Sistemas
Informacion
Antivirus para PC-11 Software IC?ntlnge_r]ma Sistemas
proteccion d n 0rmamon_ .
e servidores 'y PC-12 |Software Contlnge_rlua Sistemas
estaciones de trabajo Informacion .
PC-13 |Software Contlnge_rlua Sistemas
Informacioén
:I:/I:)olr/azc(i)gz: Aprobacién Adopcién Version: Hoja:
R L wmoditicacion: | aontiony | ResolucionNo.0s3del |, 0 |
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ntingenci istem
PC-14 Software Cont gencia Sistemas
Informacion
Informacion
PC-10 |Software IC(f)ntlnge_r]ma Sistemas
Base de  datos uti Cr:] ormacion S
i niingenci | m
porlos liz|pC-12 |Software ontingencia stemas
Aplicativos ad Informacién
as
Respaldo de Contingencia Sistemas
) - PC-10 |Software i6
informacion Informacion
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PLAN DE CONTINGENCIA DESARROLLADO

ELEMENTO gom ALCANCE SUBFACTOR

generada con PC-12 |Software Contingencia Sistemas
software base Informacién

y de Ofimatica Contingencia Sistemas
PC-13  Software Informacion

Respaldo de las PC-10 |Software Contingencia Sistemas
Aplicaciones utilizadas Informacién

por Contingencia Sistemas
HSANPITALITO PC-13 |Software Informacion

PC-10 |Software Contingencia Sistemas
Informacién

Respaldo de Base deDatos PCo BRI Contingencia Sistemas
Informacién

PC-13 |Software Contingencia Sistemas
Informacioén

Respaldos de PC-12 |Software Contingencia Sistemas
Informacién Informacién

y Configuracion de los PC-13 |Software Contingencia Sistemas
Servidores Informacién

Equipos Diversos

UPS PC-04 |Servicios Contingencia Siniestros
Publicos

Aire Acondicionado PC-04 |Servicios Contingencia Siniestros
Pudblicos

InfraestructuraFisica

Oficinas Sede
Principal de
HSANPITALI
TO

PC-01 |Infraestructura

Contingencia Siniestros

PC-02 |Infraestructura

Contingencia Siniestros

PC-03 |Infraestructura

Contingencia Siniestros

PC-22 |Infraestructura

Contingencia  Seguridad
Fisica

PC-23 |Infraestructura

Contingencia  Seguridad
Fisica

Servicios Publicos

Suministro de Energia PC-03 Servicios Contingencia Siniestros
Publicos
Elaboracion: . . o ..
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Eléctrica
Servicio de Telefonia PC-06 |Servicios Contingencia Siniestros
fija analégica/digital y/o Publicos
movil
Suministro de Agua PC-05 Servicios Contingencia Siniestros
Publicas
Recursos Humanos
PC-18 |Recursos Contingencia  Recursos
Humanos Humanos
Disponibilidad personal PC-19 |Recursos Contingencia  Recursos
de Humanos Humanos
direccion PC-21 |Infraestructura [Contingencia  Seguridad
Fisica
Elaboracion: Aprobacion Adopcion Version: Hoja:
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PLAN DE CONTINGENCIA DESARROLLADO
ELEMENTO CODIG | ALCANCE SUBFACTOR
PC-22 |Infraestructura |Contingencia Seguridad
Fisica
PC-17 |Recursos Contingencia  Recursos
Humanos Humanos
PC-19 |Recursos Contingencia  Recursos
Disponibilidad personal Humanos Humanos
operativo PC-21 |Infraestructura Contingencia Seguridad
Fisica
PC-22 |Infraestructura |Contingencia Seguridad
Fisica

Una vez identificados los eventos de contingencia y los elementos considerados

afectados o causantes de los mismos,

Contingencia agrupados por los Subfactores.

pasamos a desarrollar los Planes de

A manera de resumen, presentamos un flujo general que explica la forma de
responder ante la ocurrencia de un evento de contingencia:
Elaboracion: Aprobacion Adopcién Versién: Hoja:
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Qcurrencia de
un
EVEMNTO

s

Informar al
Responsable
Contingencia

{1

Coordinar con
Coordinacidn
Ejecutora Plan

Il

Iniciar el Plan
de Ejecucion

ugs

Iniciar el Plan
de
Recuperacion

11

Infarme Final a
la Goormdinacidn
Eiecutora Plan

Los cuadros siguientes muestran los funcionarios responsables de cada evento de

contingencia identificado:

Subfactor: Siniestros

FECHA:
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Descripcion Responsable(s)
Cadigo del Titulares o sus Teléfonos
Evento de Representantes
Contingencia
Gerencia, Subgerencia E3?%830115
PC-01 Incendio Admon. y Subgerencia 1;)3(9 ’ '
Técnico Cientifica y |180, 117, 138
Mantenimiento
PC-02 | Sismo Gerencia, Subgerencia %?(?%8%0115
Admoén. y Subgerencia | 7397 ’
Técnico Cientifica y |180, 117, 138
Mantenimiento
PC-03 | |nundacién Gerencia, 8362500
por Subgerencia Ext 103, 115,
desperfecto Admon. y 139,
de los Subgerencia 180, 117, 138
servicios Técnico
sanitarios Cientifica y
PC-04 Interrupcion Subgerencia 8362500
de energia Admon. y Ext 139, 117,
eléctrica Mantenimiento 138
PC-05 Falta de Subgerencia 8362500
suministro-de Admon.y Ext 139, 117,
agua Mantenimiento 138
PC-06 Interrupcion de Subgerencia Amon. y 8362500
servicios de telefonia | Mantenimiento %5139, 117,
Subfactor: Sistemas de Informacion
PC-07 Extravio de Subgerencia Admon. 8362500
documentos Oficina Sistemas de Ext 139, 179
Informacion
PC-08 Sustraccion o robo de | Subgerencia Admon. 8362500
informacion Oficina y Ext 139, 179
Sistemas de Informacion
PC-09 Infeccion de Oficina Sistemas de 18362500
equipos por virus Informaci | Ext 139, 179
on
PC-10 Pérdidas de los Oficina Sistemas de 8362500
sistemas Informacion Ext 139, 179
centrales
PC-11 Perdida del Oficina Sistemas de 8362500
servicio de Informacion Ext 139, 179
correo
PC-12 Falla del motor de la |Oficina Sistemas de 8362500
base de Informacion Ext 139, 179
datos
:I“a/l:)c:)lr/azc(i)ggz Aprobacion Adopciéon Version: Hoja:

FECHA:
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PC-13 Falla del sistema Oficina Sistemas de 8362500
operativo Informacion Ext 139, 179
PC-14 Fallas en la red Oficina Sistemas de 8362500
de o Informacion Ext 139, 179
comunicaciones
interna
PC-15 Falla de equipos Oficina Sistemas de 8362500
personales Informacion Ext 139, 179
PC-16 Falla de equipos Oficina Sistemas de 8362500
multimedia, Informacion Ext 139, 179
impresoras, scanner
y otros
Subfactor: Recursos Humanos
Ausencia imprevista | Gerencia, Subgerencia %:)”(?%8%0115
PC-17 del personal de Admon. y Talento %89 ’ '
soporte técnico Humano
i ' i 8362500
Ausencia de Gere[10|a, Subgerenc_la Ext 103, 115,
PC-18 personal Admon. y Subgerencia 139
ejecutivo para la Tecnico Cientifica 180
toma de decisiones
ante situaciones
de riesgo informatico
Falta de idoneidad Subgerencia Admon. %5)”(?%:5%80179
PC-19 del personal en la Oficina Sistemas de 107 '
re]§erva de do | Informacién, Talento
Informacion de la
Base de Datos. Humano
Subfactor: Seguridad Fisica
:I“a/l:)c:)lr/azc(i)ggz Aprobacion Adopciéon Version: Hoja:
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PC-20 | Sustraccion de Subgerencia %:;’(?%%80179
equipos y software Admon. y ’
diversos Mantenimiento
PC-21 Sabotaje Subaerencia 8362500
A 9 Ext 139, 117,
mon.' Yy . 138
Mantenimiento
PC-22 Vandalismo Subgerencia 8362500
Admon. y Ext 139, 117,
Mantenimiento 138
PC-23 Actos terroristas Gerencia, Subgerencia 8362500
Admon. %5103, 115,
y Subgerencia ,
Técnico Cientifica 'y 180, 117, 138
Mantenimiento

Los siguientes puntos de este capitulo, trataran del desarrollo de los Planes de
Contingencia por cada Sub Factor identificado, utilizando el formato anexo 2.

DESARROLLO DE LAS ACTIVIDADES

SUBFACTOR: CONTINGENCIAS RELACIONADAS A SINIESTROS.

Siniestro: Se entiende por Siniestro a las emergencias originadas por la naturaleza
(sismos, inundaciones, erupciones volcanicas, deslizamientos, entre otros), y aquellas
producidas por causas no controlables tales como choques eléctricos, explosiones,
derrames, etc.

A continuacion se indica los puntos a desarrollarse para el presente
Subfactor: Objetivo

Incluir en el Plan de Contingencia todos los eventos relacionados a siniestros que
permitan proveer de un conjunto de acciones destinadas a planificar, organizar,
preparar, controlar y mitigar una emergencia que se presente en las instalaciones, con
la finalidad de reducir al minimo las posibles consecuencias humanas y operativas TIC
gue pudieran derivarse de la misma.

Alcance
El alcance esté circunscrito a los eventos de contingencia 0 emergencias que pudieran

afectar, paralizar o dafar las instalaciones, el personal o los recursos Tics.
Una consideracion adicional a tenerse en cuenta ante la ocurrencia de un siniestro que

Elaboracion: .. L. L. .
24/01/2020 Aprobacion Adopcién Version: Hoja:
E : .
FECHA Modificacion: Co?ncittaéT:st(i)t?iii?\Iazlzle 0(152 i(::n Resolucion No. 053 del 2.0 29
29/01/2021 . y 29/01/2021 )
desempeiio




EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL SAN
ANTONIO DE PITALITO HUILA NIT: 891.180.134-2 CODIGO:
I u L PROCESO: GESTION DE LA INFORMACION HSP-GI-SE-PLO1

29/014/2021
Version. 2.0

' “ r PROCEDIMIENTO: SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION
NOMBRE DEL DOCUMENTO: PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
ES.E Hosptal Departamental [PRIVACIDAD DE LA INFORMACION

San Antonio de Pitalito

inhabilite total o parcialmente el “Centro de Datos”, es la coordinacion que debe
realizarse con la Alta Direccion de HSANPITALITO para determinar el uso de un
ambiente alterno para la continuidad de la operacion, hasta que se restablezca el
funcionamiento normal.

Por otro lado, consideramos que como parte del desarrollo del Subfactor de Siniestros,
se debe incluir los elementos relativos a Servicios Publicos, por afectar o ser
consecuencia de siniestros que pueden presentarse:
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Interrupcion de Energia Eléctrica; al momento de restablecerse la energia eléctrica,
pudiera realizarse con cargas altas que pudieran ocasionar algun tipo de siniestros,
afectando la seguridad fisica.(resumir y orientado a siniestros)

| siguiente cuadro es un resumen de la Matriz de Riesgos, considerando las
contingencias relacionadas a los Siniestros:

Descripcion

Item del Riesgos

Probabilidad | Impacto| Ponderacién| Alerta| Categoria

Sub Factor. Riesgos relacionadas a Siniestros
INFRAESTRUCTURA

1 | Incendio 1 4 4
2 | Sismo 1 4 4

0Oz 0

Inundacion

3 lor desperteg:Po 1 2 2
de los servicios
sanitarios

SERVICIOS PUBLICOS
4 Interrupcion 1 4 4

@]

0z

de energia
eléctrica

Falta de
S suministro de 1 3 3
agua

g | Interru pcién 1 1 1

0Oz |O0Z2

de servicios de
telefonia

Plan de pruebas

El plan de pruebas correspondiente a los eventos desarrollados como parte del
Subfactor Siniestros, seguird la metodologia expuesta en el punto 8.5 del Plan de
Contingencia.

El plan de pruebas se determinara luego del analisis de los procesos criticos del
servicio y de identificar los eventos que pudieran presentarse. La aprobacion
del plan de pruebas sera efectuada por el Comité de Contingencias de Pruebas

Elaboracion: L. L. L. .
24/01/2020 Aprobacion Adopcién Version: Hoja:
FECHA: Modificacion: Co?r::::é'\ll:s.t(i)t?;::iiilazlzle 0:_‘2 ZS(::'" Resolucion No. 053 del 2.0 31
29/01/2021 " y 29/01/2021 ’
desempeiio




1L L.
InF

E.S.E Hospital Departamental
San Antonio de Pitalito

EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL SAN
ANTONIO DE PITALITO HUILA NIT: 891.180.134-2

PROCESO: GESTION DE LA INFORMACION

PROCEDIMIENTO: SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

NOMBRE DEL DOCUMENTO: PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

CODIGO:
HSP-GI-SE-PLO1
29/014/2021
Version. 2.0

previamente a su ejecucion.

Descripcion de Planes

Se detallardn los Planes de Contingencia de los eventos de mayor impacto
identificados en la Matriz de Riesgo de Contingencia.
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1. PLAN DE PREVENCION
a) Descripcion del evento

Es un proceso de combustion caracterizado por la emisiéon de calor acompafiado de
humo, llamas o ambas que se propaga de manera incontrolable en el tiempo
y en el espacio. Se producen en materiales sdlidos, liquidos combustibles
inflamables, equipos e instalaciones bajo carga eléctrica entre otros.

Este evento incluye los  siguientes elementos minimos identificados por
HSANPITALITO, los mismos que por su naturaleza pueden ser considerados como
parte afectada o causa de la contingencia:

Infraestructura
Centro de Datos de la Sede Principal de HSANPITALITO

Recursos Humanos

Personal debidamente entrenado para afrontar el evento
b) Objetivo

Establecer las acciones que se ejecutaran ante un incendio a fin de minimizar el
tiempo de interrupcion de las operaciones de HSANPITALITO sin exponer la seguridad
de las personas.

c) Criticidad

El HSANPITALITO determina que el presente evento tiene un nivel de

gran impacto en el servicio y se identifica como CRITICO.
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d) Entorno

Este evento se puede dar en las instalaciones de HSANPITALITO Ubicado en
la Calle 3 Sur No 1B-45 Pitalito Huila.

e) Personal Encargado
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El Director y/o Jefe de area, es quien debe dar cumplimiento a lo descrito en las
Condiciones de Prevencion de Riesgo del presente Plan.

fy Condiciones de Prevencion de Riesgo

Realizar inspecciones de seguridad peridodicamente.

Mantener las conexiones eléctricas seguras en el rango de su vida util.
Charlas sobre el uso y manejo de extintores de cada uno de los tipos.
Contar con una relacion de teléfonos de emergencia que incluya a los
bomberos, ambulancias, y personal de HSANPITALITO responsable de las
acciones de prevencién y ejecucion de la contingencia.

Igualmente se contara con los siguientes elementos para la deteccién y extinciéon de
un posible incendio, los cuales cubriran los ambientes del “Centro de Datos” y areas
afines a Informética de HSANPITALITO.:

a)

Implementar detectores de humo en el “Centro de Datos”

Considerar la Implementacion de la Central de deteccion de incendios
Mantener actualizado los extintores

PLAN DE EJECUCION

Eventos que activan la Contingencia

La Contingencia se activara al ocurrir un incendio.
El proceso de contingencia se activara inmediatamente después de ocurrir el evento.

b) Procesos Relacionados antes del evento.

Identificar la ubicacion de las estaciones manuales de alarma contra incendio.
Identificar la ubicacién de los extintores.

Conocer el numero de emergencia del Departamento de mantenimiento y
Vigilancia de HSANPITALITO.

e Tener niumero de teléfono del personal responsable en seguridad

Informatica y contingencia de HSANPITALITO.

e Conocer el numero de emergencia de los bomberos.

c) Personal que autoriza la contingencia.
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Gerencia, Subgerencia Técnico Cientifica y Subgerencia Administrativa y Financiera

d) Descripcion de las actividades después de activar la contingencia.

e Tratar de apagar el incendio con extintores.
e Comunicar al personal responsable de HSANPITALITO
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e Evacuar el area.

e En todo momento se coordinara con el Comité de Gobierno en Linea y de
Seguridad de la Informacién, para las acciones que deban ser efectuadas por
ellos.

Luego de extinguido el incendio, se deberan realizar las siguientes actividades:

e Evaluacion de los dafios ocasionados al personal, bienes e instalaciones.

e En caso de dafos del personal prestar asistencia médica inmediata

e Inventario general de la documentacién, personal, equipos, etc. y/o recursos
afectados, indicando el estado de operatividad de los mismos.

e En caso se haya detectado bienes afectados por el evento, se evaluara el
caso para determinar la reposicién o restauracion.

e La Coordinacién Ejecutora del Plan de Contingencias debera coordinar con
la Alta Direccion de HSANPITALITO en caso se requiera la habilitacion
de ambientes provisionales alternos para restablecer la funcién de los
ambientes afectado.

e) Duracion

La duracion de la contingencia dependera del tiempo que demande controlar el
incendio

3. PLAN DE RECUPERACION

a) Personal Encargado
El personal encargado del Plan de Recuperacién es la Direccion Administrativa
y el equipo del &rea afectada, cuyo rol principal es asegurar el normal desarrollo de las
operaciones de HSANPITALITO.

b) Descripcion

El plan de recuperacion estara orientado a recuperar en el menor tiempo posible las
actividades afectadas durante la interrupcién del servicio.

c) Mecanismos de Comprobacién

El Jefe y/o Director del area afectada presentard un informe a la Coordinacion
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Ejecutora del Plan explicando qué parte de las actividades u operaciones ha sido

afectaday

cudles son las acciones tomadas.

d) Mecanismos de Recuperacion

Se efectuara de acuerdo a las instrucciones impartidas que se menciona en el punto a.
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e) Desactivacion del Plan de Contingencia

Gerencia, Subgerencia Técnico Cientifica y Subgerencia Administrativa y Financiera o
sus representantes desactivara el Plan de Contingencia una vez que se haya
tomado las acciones descritas en la descripcion del presente Plan de Recuperacion,
mediante una comunicacion a la Coordinacién Ejecutora del Plan.
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1. PLAN DE PREVENCION

a) Descripcion del evento
Los sismos son movimientos en el interior de la tierra y que generan una liberacion
repentina de energia que se propaga en forma de ondas provocando el movimiento

del terreno.

Este evento incluye

Infraestructura

los siguientes elementos minimos identificados por
HSANPITALITO, los mismos que por su naturaleza pueden ser considerados como
parte afectada o causa de la contingencia, como se muestran a continuacion:

e Sede central del HSANPITALITO
e Oficinas del HSANPITALITO

Recursos Humanos

e Personal

b) Objetivo

Establecer las acciones que se tomaran ante un sismo a fin de minimizar el tiempo de
interrupcion de las operaciones de HSANPITALITO evitando exponer la seguridad de

las personas.

c) Criticidad

El HSANPITALITO determina que el presente evento tiene un nivel de gran impacto
en el servicio y se identifica como CRITICO.
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d) Entorno

Este evento se puede dar en las instalaciones de HSANPITALITO Ubicado en
la Calle 3 Sur No 1B-45 Pitalito Huila.

e) Personal Encargado
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El Director y/o Jefe de Area, es quien debe de dar cumplimiento a lo descrito en
las Condiciones de Prevencion de Riesgo del presente Plan

f)

Condiciones de Prevencion de Riesgo

Contar con un plan de evacuacion de las instalaciones de HSANPITALITO, el
mismo que debe ser de conocimiento de todo el personal que labora.

Realizar simulacros de evacuacion con la participacion de todo el personal de
HSANPITALITO.

Mantener las salidas libres de obstéculos.

Sefalizar todas las salidas.

Sefalizar las zonas seguras.

Definir los puntos de reunion en caso de evacuacion.

PLAN DE EJECUCION
Eventos que activan la Contingencia

Sismo.

El proceso de contingencia se activara inmediatamente después de ocurrir el evento.

b)

c)

Procesos Relacionados antes del evento.

Tener la lista de los empleados por Direcciones y/o Oficinas actualizada.
Mantenimiento del orden y limpieza.

Inspecciones diarias de seguridad interna.

Inspecciones trimestrales de seguridad externa.

Realizacion de simulacros internos en horarios que no afecten las actividades

Personal que autoriza la contingencia.

Gerencia, Subgerencia Técnico Cientifica y Subgerencia Administrativa y Financiera

d)

Descripcién de las actividades después de activar la contingencia.

Desconectar el fluido eléctrico y cerrar las llaves de gas u otros liquidos
inflamables si corresponde.

Evacuar las oficinas de acuerdo a las disposiciones del Gerencia, Subgerencia
Técnico Cientifica y Subgerencia Administrativa y Financiera utilizando las rutas

FECHA:

Elaboracion:

24/01/2020 Aprobacién Adopcion Version: Hoja:

Acta No. 001 del 29/01/2021 Resolucién No. 053 del

Comité InstltUC|onaI~de Gestiony 29/01/2021 2.0 42
desempeiio

Modificacion:
29/01/2021




1L L.
InF

E.S.E Hospital Departamental
San Antonio de Pitalito

EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL SAN
ANTONIO DE PITALITO HUILA NIT: 891.180.134-2

PROCESO: GESTION DE LA INFORMACION

PROCEDIMIENTO: SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

NOMBRE DEL DOCUMENTO: PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

CODIGO:
HSP-GI-SE-PLO1
29/014/2021
Version. 2.0

establecidas durante los simulacros. Considerar las escaleras de emergencia,

sefalizacion de rutas,

zonas de agrupamiento del personal, etc.

e Verificar que todo el personal de HSANPITALITO que labora en el area se

encuentren bien.

e Brindar los primeros auxilios al personal afectado si fuese necesario.
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e Alejarse de las ventanas para evitar sufrir cortes por roturas y/o
desprendimiento de trozos de vidrio.

e Evaluacién de los dafios ocasionados por el sismo sobre las instalaciones
fisicas, ambientes de trabajo, estanterias, instalaciones eléctricas,
documentos, etc.

e Inventario general de documentacion, personal, equipos, etc. yl/o
recursos afectados, indicando el estado de operatividad de los mismos.

e Limpieza de las areas afectadas por el sismo.

e En todo momento se coordinard con personal de mantenimiento
de HSANPITALITO, para las acciones que deban ser efectuadas por ellos.

La Coordinacién Ejecutora del Plan de Contingencias debera coordinar con la Alta
Direccion de HSANPITALITO en caso se requiera la habilitacibn de ambientes
provisionales alternos para restablecer la funcién de los ambientes afectado.

e) Duracién

Los procesos de evacuacion del personal de HSANPITALITO demoraran 5 minutos
COmo maximo.

La duracion total del evento dependera del grado del sismo, la probabilidad de réplicas
y los dafios a la infraestructura.

3. PLAN DE RECUPERACION

a) Personal Encargado
El personal encargado del Plan de Recuperacién es la Jefatura y el equipo del area
afectada, cuyo rol principal es asegurar el normal desarrollo de las operaciones de la

Institucion.
b) Descripcion

El plan de recuperacion estara orientado a recuperar en el menor tiempo posible la
produccion pendiente durante la interrupcion del servicio.

c) Mecanismos de Comprobacion

El Director y/o Jefe del area afectada presentard un informe a la Coordinacion
Ejecutora del Plan explicando qué parte del Servicio u operaciones ha sido afectada y
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cuales son las acciones tomadas.

d) Desactivacion del Plan de Contingencia

Gerencia, Subgerencia Técnico Cientifica y Subgerencia Administrativa y Financiera o
sus representantes desactivara el Plan de Contingencia una vez que se haya tomado
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las acciones descritas en la descripcion del
mediante una comunicacion a la Coordinacién Ejecutora del Plan.

e) Proceso de Actualizacion

El proceso de actualizacién sera en base al

presente Plan de Recuperacion,

informe presentado por Gerencia,

Subgerencia Técnico Cientifica y Subgerencia Administrativa y Financiera luego de lo
cual se determinara las acciones a tomar.
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HSANPITALITO Er]ergia Version:
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Fecha: responsable: involucrada:
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1. PLAN DE PREVENCION

a) Descripcion del evento
Falla general del suministro de energia eléctrica.
Este evento incluye los siguientes elementos minimos identificados por el
HSANPITALITO, los mismos que por su naturaleza pueden ser considerados como
parte afectada o causa de la contingencia:
Servicios Publicos

e Suministro de Energia

Eléctrica Hardware

e Servidores
o Estaciones de

Trabajo Equipos Diversos

e UPS
b) Objetivo

Restaurar las funciones consideradas como criticas para el servicio.
¢) Criticidad

Este evento se considera como CRITICO.

d) Entorno
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Se puede producir durante la operatividad, afectando el fluido eléctrico de las
instalaciones de HSANPITALITO.

e) Personal Encargado
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El Gerente y/o Jefe de Sistemas de Informacion de HSANPITALITO son
responsables de realizar las coordinaciones para restablecer el suministro de
energia eléctrica.

f) Condiciones de Prevencion de Riesgo

e Durante las operaciones diarias del servicio u operaciones del HSANPITALITO
se contara con los UPS necesarios para asegurar el suministro eléctrico en las
estaciones de trabajo consideradas como criticas.

e Asegurar que los equipos UPS cuenten con el mantenimiento debido y con
suficiente energia para soportar una operacioén continua de 15minutos como
méaximo. El tiempo variara de acuerdo a la funcion que cumplan los equipos
UPS.

e Realizar pruebas periddicas de los equipos UPS para asegurar su correcto
funcionamiento.

e Contar con UPS para proteger los servidores de Base de Datos y Aplicaciones,
previniendo la pérdida de datos durante las labores. La autonomia del equipo
UPS no debera ser menor a 15 minutos.

e Contar con UPS para proteger los equipos de vigilancia (cAmaras, sistemas de
grabacion) y de control de acceso a las instalaciones de HSANPITALITO
(puertas, contactos magnéticos, etc.)

e Contar con equipos de luces de emergencia con tolerancia de 15 minutos,
accionados automaticamente al producirse el corte de fluido eléctrico, los cuales
deben estar instalados en los ambientes criticos.

e Contar con procedimientos operativos alternos para los casos de falta de
sistemas, de tal forma que no se afecten considerablemente las operaciones en
Curso.

2. PLAN DE EJECUCION
a) Eventos que activan la Contingencia

Corte de suministro de energia eléctrica en los ambientes de HSANPITALITO.
b) Procesos Relacionados Antes del evento.

Cualquier actividad de servicio dentro de las instalaciones de HSANPITALITO.

c) Personal que autoriza la contingencia
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El Gerente y/o Jefe de Sistemas de Informacion pueden activar la contingencia.
d) Descripcion de las procedimientos después de activar la contingencia
e Informar al Gerente y/o Jefe de Informatica del problema presentado.

e Dar aviso del corte de energia eléctrica en forma oportuna a todas las areas de
HSANPITALITO y coordinar las acciones necesarias.
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e Las actividades afectadas por la falta de uso de aplicaciones, deberan iniciar
sus procesos de contingencia a fin de no afectar las operaciones en curso.

e En el caso de los equipos que entren en funcionamiento automatico con UPS’s,
se deberd monitorear el tiempo de autonomia del equipo y no exceder el
indicado anteriormente.

e En caso la interrupcion de energia sea mayor a treinta minutos, se deberan
apagar los servidores de Base de datos y de Aplicaciones, hasta que regrese el
fluido eléctrico.

e) Duracion

El tiempo méaximo de duracion de la contingencia dependera del proveedor externo de
energia eléctrica.

3. PLAN DE RECUPERACION

a) Personal Encargado
El personal encargado del Plan de Recuperacion son el Jefe de Sistemas de
Informacién y/o el Gerente, quienes se encargaran de realizar las acciones de
recuperacion necesarias.

b) Descripcion

El evento sera evaluado y registrado de ser necesario en el formato de ocurrencia de
eventos.

Se informara a la Coordinaciéon Ejecutora del Plan el problema presentado y el
procedimiento usado para atender el problema
En funcidn a esto, se tomaran las medidas preventivas del caso.

c) Mecanismos de Comprobacién
El Gerente y/o Jefe de Sistemas presentara un informe a la Coordinacién Ejecutora del
Plan explicando que parte del Servicio u operacion ha fallado y cuéles son las acciones
correctivas y/o preventivas a realizar.

d) Desactivacion del Plan de Contingencia
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El Gerente y/o Jefe de Sistemas desactivara el Plan de Contingencia una vez que se
recupere la funcionalidad de trabajo con los sistemas.

e) Proceso de Actualizacion.

En base al informe que describe los problemas presentados, se
determinaran las acciones de prevencion a tomar.
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Subfactor: Contingencias relacionadas a los Sistemas de Informacion

A continuacion se muestra los puntos a desarrollarse para el presente

Subfactor: Objetivo

Los planes de contingencia delos eventos relacionados a los Sistemas de

Informacidn tienen por objetivo que ante cualquier evento que atente contra la

normal operacién

dispongande alternativas

tanto en hardware, software como en cualquier elemento
interno o externo relacionado a los mismos,

operacion del servicio y/o minimizar el tiempo de interrupcion.

Alcance

se

de solucién frente al problema a fin de asegurar la

El alcance de dichos planes se circunscribe a las actividades de uso de sistemas y/o
aplicaciones, asi como a las operaciones del servicio que son afectadas durante la
operatividad de HSANPITALITO.

Resumen de la Matriz de Riesgos, considerando las contingencias
relacionadas a los Sistemas de Informacidén que se describiran en detalle mas

adelante.
ite g)elslg_rlpmon Probabilid | Impact| Ponderaci| Alert| Categor
m el R1esgos ad o] on a ia
Sub Factor. Riesgos relacionadas a Sistemas de Informacion
INFORMACION
Extravio de
7 | documentos 1 1 1 C
8 Sustraccion o 1 1 1 C
robo
de
informacion
SOFTWARE
9 | Infeccion de equipos 2 2 4 C
por virus
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1 Perdidas de 2 2 4 C
0 los
sistemas
centrales
1 | Perdida del servicio 1 1 1 C
1 | de correo
1 | Falla del Motor de la 1 4 4 C
2 base de datos
1 Falla del 1 4 4 C
3 sistema
operativo
COMUNICACIONES
1 | Fallas en la red 1 2 2 C
4 de
comunicaciones
interna
HARDWARE
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15 Fallas de . 1 1 1 C
equipos
personales
RECURSO OPERATIVOS Y LOGISTICOS
Falla de equipos
16 | multimedia, 1 2 2 C
impresoras,
scannery otros

Plan de Pruebas

El plan de pruebas correspondiente a los eventos desarrollados como parte del Sub
Factor Sistemas de Informacién, seguira la metodologia expuesta en el punto 8.5 del

Plan de Contingencia.

El plan de pruebas se determinara luego del analisis de los procesos criticos de las
operaciones y de identificar los eventos que pudieran presentarse. La aprobacion del
de pruebas serd efectuada por el Comité de Contingencias de Pruebas
previamente a su ejecucion.

plan

Descripcion de Planes

Se detallaran los Planes de Contingencia de alguno de los eventos identificados en la
Matriz de Riesgo de Contingencia
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1. PLAN DE PREVENCION

a) Descripcion del evento
Virus informatico es un programa de software que se propaga de un equipo a otro y
gue interfiere el funcionamiento del equipo. Ademas, Un virus informatico puede dafiar
o eliminar los datos de un equipo.
Este evento incluye los siguientes elementos minimos identificados por
HSANPITALITO, los mismos que por su haturaleza pueden ser considerados como
parte afectada o causa de la contingencia, los cuales se muestran a continuacion:

Hardware

e Servidores
o Estaciones de

Trabajo Software
e Software Base
e Aplicativos utilizados por el HSANPITALITO
b) Objetivo

Restaurar la operatividad de los equipos después de eliminar los virus o
reinstalar las aplicaciones dafiadas.

c) Criticidad

El nivel de éste evento es considerado CRITICO.
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d) Entorno

Las estaciones de trabajo PC’s, se encuentran instaladas en la Sede Principal
de HSANPITALITO, Ubicado en la Calle 3 Sur No 1B-45 Pitalito Huila.

e) Personal Encargado
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Jefe de Sistemas de HSANPITALITO es el responsable en la supervision del
correcto funcionamiento de las estaciones PC’s

fy Condiciones de Prevencion de Riesgo

o Establecimiento de politicas de seguridad para prevenir el uso de
aplicaciones no autorizadas en las estaciones de trabajo.

e Restringir el acceso a Internet a las estaciones de trabajo que por su uso no lo
requieran.

e Eliminacion de quemadores de CD, etc. en estaciones de trabajo que no lo
requieran.

e Deshabilitar los puertos de comunicacién USB en las estaciones de trabajo que
no los requieran habilitados, para prevenir la conexion de unidades de
almacenamiento externo.

e Aplicar filtros para restriccién de correo entrante, y revision de archivos adjuntos
en los correos y asi prevenir la infeccidn de los terminales de trabajo por virus.

e Contar con antivirus instalados en cada estacion de trabajo, el mismo que debe
estar actualizado permanentemente.

e Contar con equipos de respaldo ante posibles fallas de las estaciones para su
reemplazo provisional hasta su desinfeccion y habilitacion.

2. PLAN DE EJECUCION
a) Eventos que activan la Contingencia
e Mensajes de error durante la ejecucion de programas.
e Lentitud en el acceso a las aplicaciones.
e Falla general en el equipo (sistema operativo, aplicaciones).
b) Procesos Relacionados Antes del evento.
Cualquier proceso relacionado con el uso de las aplicaciones en las estaciones de trabajo.

c) Personal que autoriza la contingencia

o Jefe de Sistemas de HSANPITALITO
e Técnico de Soporte de Sistemas del HSANPITALITO

d) Descripcion de las Actividades después de activar la contingencia
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o Desconectar la estacion infectada de la red del HSANPITALITO

e Verificar si el equipo se encuentra infectado, utilizando un detector de virus

actualizado.

e Rastrear de ser necesario el origen de la infeccion (archivo infectado,

correo electrdnico, etc.)
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e Eliminar el agente causante de la infeccion.
e Remover el virus del sistema.
e Probar el sistema.

En caso no solucionarse el problema

Formatear el equipo

Personalizar la estacion para el usuario
Conectar la estacion a la red deHSANPITALITO.
Efectuar las pruebas necesarias con el usuario.
Solicitar conformidad del servicio.

e) Duracion

La duracién del evento no debera ser mayor a DOS HORAS en caso se confirme la
presencia de un virus. Esperar la indicacién del personal de soporte para reanudar el
trabajo.

3. PLAN DE RECUPERACION

a) Personal Encargado
El Técnico de Soporte de Sistemas de HSANPITALITO, luego de restaurar el correcto
funcionamiento de la estacion de trabajo (PC), coordinara con el usuario responsable
y/o Jefe del area para reanudar las labores de trabajo con el equipo.

b) Descripcion

Se informara al Jefe de Sistemas de HSANPITALITO el tipo de virus encontrado y el
procedimiento usado para removerlo.

En funcidén a esto, se tomaran las medidas preventivas del caso enviando una alerta
via correo al personal del HSANPITALITO.

El evento sera evaluado y registrado de ser necesario en el formato de
ocurrencia de eventos.

c) Mecanismos de Comprobacién

Se llenara el formato de ocurrencia de eventos y se remitira a la Coordinacion
Ejecutora del Plan para su revision.
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d) Desactivacion del Plan de Contingencia

Con el aviso del Técnico de Soporte de Sistemas de HSANPITALITO, se desactivara
el presente Plan.

e) Proceso de Actualizacion
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El problema de infeccion presentado en la estacion de trabajo, no debe detener la
Aplicacion de actualizacion de datos en las Aplicaciones de HSANPITALITO.
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Sistemas Version:
Centrales 1.1
Entidad Entidad
Fecha: responsable: involucrada:
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1. PLAN DE PREVENCION

a) Descripcion Del Evento

Es la ausencia de interaccion entre el Software y el Hardware haciendo inoperativa la
maquina, es decir, el Software no envia instrucciones al Hardware imposibilitando su
funcionamiento. Este evento incluye los siguientes elementos minimos identificados
por HSANPITALITO, que por su naturaleza pueden ser considerados como parte

afectada o causa de la contingencia, como se muestran a continuacion:

Software

Software base

Software base de datos
Aplicativos utilizados por el HSANPITALITO Hardware

Servidore

s Informacién

b)

Respaldo de base de datos
Respaldo de las aplicaciones utilizadas por el HSANPITALITO
Respaldo De Software Base

Objetivo

Mantener operativo los servidores de produccion donde se ejecutan las aplicaciones del
HSANPITALITO.

c) Criticidad
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El nivel de

este evento es considerado critico.

d) Entorno

Los servidores de aplicaciones estan situados en el centro de datos del HSANPITALITO.

e) Personal Encargado
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Jefe de Sistemas de HSANPITALITO es el responsable de asegurar el correcto
funcionamiento de los servidores durante los servicios. Se coordinaran las acciones
necesarias para restablecer el servicio en caso se produzca el evento.

El Jefe de Sistemas de HSANPITALITO es el encargado de coordinar las acciones
necesarias con el personal de las otras areas, para asegurar un servicio continuo de
los servidores y sus aplicaciones, de tal forma que no afecten el servicio brindado en
HSANPITALITO.

f) Condiciones de Prevencion de Riesgo

Tomar las siguientes acciones preventivas que debe implementar la Oficina de
Sistemas de HSANPITALITO para asegurar el servicio de las aplicaciones:

e Contar con equipos de respaldo ante posibles fallas de los servidores.

e Contar con mantenimiento preventivo para dichos equipos.

e Contar con los backups de informacion necesarios para restablecer las
aplicaciones HSP-SI-P05: Procedimientos de Seguridad en las Comunicaciones
y Operacién del Manual de Procesos y Procedimiento de Seguridad de la
Informaciéon HSP-MO08.

e Contar con backups de las aplicaciones y de las bases de datos HSP-SI-P05
Procedimientos de Seguridad en las Comunicaciones y Operacion del Manual
de Procesos y Procedimiento de Seguridad de la Informacion HSP-MO08.

e Almacenar en un lugar seguro los backups referidos a aplicaciones y datos. Se
recomienda el almacenamiento De Los Backups en un lugar externo fuera de
las instalaciones de HSANPITALITO

2. PLAN DE EJECUCION

a) Eventos que Activan La Contingencia
o Falla de Acceso a Aplicaciones.
e Mensaje Pérdida de Conexién a La BD.

b) Procesos Relacionados Antes Del Evento.
Cualquier proceso relacionado con el uso de las aplicaciones en los servidores del
HSANPITALITO.

c) Personal que autoriza la contingencia

Elaboracion:
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o Jefe de Informatica de HSANPITALITO.
d) Descripcion de Las Actividades Después de Activar La
Contingencia Remitirse a los Procedimientos de recuperacion de sistemas
del HSANPITALITO.
e) Duracion
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La duracion del evento estara en funcion de la complejidad del problema encontrado.
Esperar la indicacion del jefe de Sistemas de HSANPITALITO para reanudar la
operacion normal con las aplicaciones.

3. PLAN DE RECUPERACION
a) Personal encargado

El Jefe de Sistemas de HSANPITALITO, luego de verificar la correccion del problema
de acceso a los servidores, coordinara con los Directores y/o jefes de areas para la
reanudacion de los trabajos operativos con las aplicaciones del HSANPITALITO.

b) Descripcion

Se informara a la Alta Direccion la causa que motivo la paralizacion del servicio. En
funcién a esto, se tomaran las medidas preventivas del caso y se revisara el plan de
contingencia para actualizarlo en caso sea necesario.

c) Mecanismos de Comprobacion
Se llenard el formato de ocurrencia de eventos y se remitird a la coordinacion
ejecutora del plan para su revision.

d) Desactivacion del plan de contingencia
Con el aviso del jefe de Sistemas de HSANPITALITO, se desactivara el presente plan.

e) Proceso de actualizaciéon
En caso existiese informacion pendiente de actualizacién, debido a la falla de los
sistemas centrales, se coordinara con los Directores y/o jefes de areas, para iniciar las
labores de actualizaciéon de los sistemas.
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1. PLAN DE PREVENCION

a) Descripcion del evento
Ausencia del servicio principal para almacenar, procesar y proteger los datos, para
acceso controlado y procesamiento de transacciones rapidos para cumplir con los

requisitos de las aplicaciones consumidoras de datos mAas exigentes
deHSANPITALITO.

Este evento incluye los siguientes elementos minimos identificados por
HSANPITALITO, que por su naturaleza pueden ser considerados como parte afectada
0 causa de la contingencia:

Software

e Aplicativos utilizados por el HSANPITALITO Hardware
e Servidore

s Informacién

e Respaldo de Base de Datos
e Respaldo del Software Base

b) Objetivo
Asegurar la continuidad de las operaciones, con los medios de respaldo

adecuados para restaurar los datos de las aplicaciones ejecutadas en los servidores
centrales.

c) Criticidad
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Este evento se considera como CRITICO.

d) Entorno

Se puede producir durante el servicio, afectando a las aplicaciones usadas para dar
soporte a las operaciones de HSANPITALITO.

e) Personal Encargado
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El Jefe de Sistemas de HSANPITALITO encargara al responsable de la base de
datos(DB) las acciones correspondientes.

fy Condiciones de Prevencion de Riesgo

e Reuvision periddica de los logs de la BD para prevenir mal funcionamiento de la
Base de Datos

e Contar con los backups diarios de datos de las aplicaciones en
desarrollo/produccion en la Institucion. Se realizan copias de la
informacion o de los registros con la finalidad de asegurar la informacion
mantenida en la base de datos.

e Lacopiade seguridad de la informacion es un proceso diario, en donde se busca
asegurar la integridad de la informacién. También se obtienen copias de
seguridad de la base de datos de acuerdo a requerimientos antes o después de
un determinado proceso Procedimientos de Seguridad en las Comunicaciones
y Operacién del Manual de Procesos y Procedimiento de Seguridad de la
Informacion HSP-MO08.

e Mantener actualizado el software de gestion de BD, con todos los parches del
producto segun el fabricante del producto.

e Contar con servicios de soporte vigentes para el software de gestion de BD. En
caso sea necesario, este soporte debe incluir actividades de prevencion,
revision del sistema y mantenimiento general a la base de datos.

2. PLAN DE EJECUCION
a) Eventos que activan la Contingencia
e Fallas en la conexién. Indisponibilidad del sistema aplicativo.
e l|dentificacion de falla en la pantalla de las estaciones de trabajo y/o servidores
de aplicaciones.
b) Procesos Relacionados Antes del evento.
Respaldo disponible para el uso de las aplicaciones en los servidores de HSANPITALITO.

c) Personal que autoriza la contingencia

El Jefe de Sistemas de HSANPITALITO es quien considera activar la
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contingencia.

d) Descripcion de los procedimientos después de activar la contingencia

e Sistemas de Proveedores.-

De producirse una falla al momento de

la

operacion de estos sistemas por efecto del programa ejecutable (cliente) o base

de
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datos, debera ser comunicadoy coordinado inmediatamente con el proveedor,
para su correccion.

o Sistemas Desarrollados por HSANPITALITO.- De producirse una falla al
momento de la operacion de estos sistemas, el Jefe de Informatica asumira,
delegara o coordinara los trabajos de correccion o modificacion.

e) Duracion

El tiempo maximo de la contingencia no debe sobrepasar las CUATRO horas.

3. PLAN DE RECUPERACION

a) Personal Encargado

El personal encargado del Plan de Recuperacion para las operaciones de
HSANPITALITO es el Jefe de Sistemas.

b) Descripcion

Se informara al Jefe de Sistemas del HSANPITALITO la causa del problema
presentado Yy el procedimiento usado para atender el problema

En funcidn a esto, se tomaran las medidas preventivas del caso enviando una alerta
via correo al personal del HSANPITALITO.
El evento seré evaluado y registrado de ser necesario en el formato de ocurrencia de
eventos.

c) Mecanismos de Comprobacion
El Jefe de Sistemas de HSANPITALITO presentara un informe a la Coordinacion
Ejecutora del Plan explicando que parte del Servicio ha fallado y cuales son las
acciones correctivas y/o preventivas a realizar.

d) Desactivacion del Plan de Contingencia

El Jefe de Sistemas de HSANPITALITO desactivara el Plan de Contingencia una vez
gue se recupere la funcionalidad de trabajo con la BD de las aplicaciones.

e) Proceso de Actualizacion
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En base al informe presentado que identifica las causas de la pérdida del sistema
operativo en las estaciones de trabajo y/o servidores, se determinard las acciones
de preventivas necesarias que deberan incluirse en el presente plan.
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En caso existiese informacion pendiente de actualizacion, debido a la falla de los
sistemas centrales, se coordinara con los directores y/o jefes de areas, para iniciar las

labores de

actualizacion de los sistemas.
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HSANPITALITO

HSANPITALITO

1. PLAN DE PREVENCION

a) Descripcion del evento

Falla en el control de computadoras, en el interfaz hombre-maquina, recursos
hardware y software de HSANPITALITO.

Este evento incluye

los siguientes elementos minimos

identificados por

HSANPITALITO, que por su naturaleza pueden ser considerados como parte afectada
0 causa de la contingencia:

Software

e Aplicativos utilizados por

HSANPITALITO Hardware

e Servidore

s Informacién

e Respaldo de Base de Datos
e Respaldo de las Aplicaciones utilizadas por HSANPITALITO

b) Objetivo

Asegurar la continuidad de las operaciones, con los medios de respaldo
adecuados para restaurar las funciones de los elementos identificados.

c) Criticidad
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Este evento se considera como CRITICO.

d) Entorno

Se puede

servidores

producir durante la operatividad, afectando a las

estaciones de trabajoy/o

de aplicaciones usados para dar soporte a las operaciones.

e) Personal Encargado
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El Jefe de Sistemas de HSANPITALITO es el responsable de coordinar las
acciones necesarias para asegurar el correcto funcionamiento de las aplicaciones.

fy Condiciones de Prevencion de Riesgo
Se debe asegurar de cubrir los siguientes aspectos:
Contar con los backups diarios de datos de las aplicaciones en produccion en la
institucion Procedimientos de Seguridad en las Comunicaciones y Operacion del
Manual de Procesos y Procedimiento de Seguridad de la Informacion HSP-MO08.

Contar con servicios de soporte vigentes para los principales causantes delevento:

HSANPITALITO debe asegurarse de mantener acuerdos consusProveedores
de Servicio.

e Reuvision periddica de los logs de actividad de los servidores para prevenir
su mal funcionamiento.

e [Estaciones de trabajo y servidores deberan contar con antivirus actualizados.

2. PLAN DE EJECUCION

a) Eventos que activan la Contingencia

e Detencion de las funciones de trabajo en estaciones de trabajo y/o servidores
de aplicaciones.

o Identificacién de falla en el monitor de los servidores de aplicaciones y/o
estaciones de trabajo.

b) Procesos Relacionados Antes del evento.

Respaldo disponible de los sistemas operativos para la ejecucion de las
aplicaciones en los servidores.

c) Personal que autoriza la contingencia

El Jefe de Sistemas de HSANPITALITO es quién considera activar la contingencia,
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d) Descripcion de las Actividades después de activar la

contingencia En el caso de las estaciones de trabajo:

e Proceder ala revision de la estacion de trabajo para determinar la causa de

la falla.
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NOMBRE DEL DOCUMENTO: PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y

Verificar si el equipo se encuentra infectado, utilizando un detector de virus
actualizado.

Rastrear de ser necesario el origen de la infeccion (archivo infectado,
correo electrdnico, etc.)

Remover el virus del sistema.

Probar el sistema.

En caso no solucionarse el problema:

Formatear el equipo

Personalizar la estacién para el usuario
Conectar la estacion a la red del Archivo.
Efectuar las pruebas necesarias con el usuario.
Solicitar conformidad del servicio.

En el caso de los servidores de aplicaciones:

Direcciones y/o Jefaturas:

e)

Reportar el problema al area de soporte Técnico.

Coordinar las acciones a realizarse y el tiempo aproximado de interrupcion del
servicio.

Comunicar a los directores y/o jefes de areas para que se tomen las acciones
del caso y no se afecte en sus operaciones.

Duraciéon

El tiempo maximo de la contingencia no debe sobrepasar las CINCO horas.

3.

a)

PLAN DE RECUPERACION

Personal Encargado

El personal encargado del Plan de Recuperacién para las operaciones de
HSANPITALITO es el Jefe de Sistemas.

b)

Descripcion

Se informarad al Jefe de Sistemas de HSANPITALITO la causa del
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problema presentado y el procedimiento usado para atender el problema.

En funcion a esto, se tomaran las medidas preventivas del caso enviando una alerta

via correo al persona del HSANPITALITO.
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El evento seré evaluado y registrado de ser necesario en el formato de ocurrencia de
eventos.

c) Mecanismos de Comprobacién
El Jefe de Sistemas de HSANPITALITO presentara un informe a la Coordinacion
Ejecutora del Plan, explicando que parte del Servicio ha fallado y cuéles son las
acciones correctivas y/o preventivas a realizar.

d) Desactivacion del Plan de Contingencia

El Jefe de Sistemas de HSANPITALITO desactivara el Plan de Contingencia una vez
gue se recupere la funcionalidad de trabajo con los sistemas.

e) Proceso de Actualizacion

En base al informe presentado que identifica las causas de la pérdida del sistema
operativo en las estaciones de trabajo y/o servidores, se determinara las acciones
de prevencion a tomar. En caso existiese informacion pendiente de actualizacion,
debido a la falla de los sistemas centrales, se coordinara con los directores y/o jefes
de areas, para iniciar las labores de actualizacién de los sistemas.

Subfactor: Contingencias relacionadas a los Recursos Humanos

A continuacién se muestra los puntos a desarrollarse para el presente

Subfactor: Objetivo

El desarrollo de este tipo de contingencias esté relacionado con todos los elementos
y factores que pueden afectar y/o ser afectados por el personal de HSANPITALITO.

Alcance
La seguridad referida al personal se contemplara desde las etapas de seleccién del
mismo e incluira en los contratos y definiciones de puestos de trabajo para poder

cumplir el objetivo de reducir los riesgos de:

e Actuaciones humanas
o Indisponibilidad por enfermedades
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o Emergencias médicas
e Incapacidad temporal o permanente por accidentes
e Renuncias o ceses

Se debera comprobar que las definiciones de puestos de trabajo contemplan todo lo

necesario en cuanto las responsabilidades encomendadas.
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A continuacién se presenta un resumen de la Matriz de Riesgos, considerando las
contingencias relacionadas a los Recursos Humanos que se describirdn en detalle
mas adelante:

ite
m

Sels;_rlpcmn Probabilid | Impact| Ponderaci | Alert
el Riesgos ad 0 on a

Categor

1a

Sub

factor: Riesgos relacionadas a recursos humanos

RECURSO HUMANO

~N e

Ausencia imprevista 1 2 2

del
personalde soporte
técnico

Q=

Ausencia de
personal ejecutivo 1 3 3
para la  toma de
decisiones ante
situaciones de riesgo
informéatico

1
9

Falta de idoneidad del
personal en la reserva 1 5 5
de informacion de la

Base de Datos.

Plan de Pruebas

El plan de pruebas correspondiente a los eventos desarrollados como parte del
tépico Recursos Humanaos, seguira la metodologia expuesta en el punto 8.5 del Plan
de Contingencia.

El plan de pruebas se determinara luego del analisis de los procesos criticos del
servicio y de identificar los eventos que pudieran presentarse. La aprobacion
plan de pruebas sera efectuada por la Alta Direccion de HSANPITALITO
previamente a su ejecucion.

del

Descripcién de Planes
Se detallaran los Planes de Contingencia de los eventos identificados en la Matriz
de Riesgo de Contingencia.
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1. PLAN DE PREVENCION

a) Descripcion del evento

Ausencias del personal de Soporte Técnico relevante (enfermedad, renuncias, ceses),
en toma decisiones claves que garantice el normal funcionamiento de servidores y

redes de la institucion.

Este evento incluye

los

siguientes elementos - minimos

identificados por

HSANPITALITO, los mismos que por su naturaleza pueden ser considerados como
parte afectada o causa de la contingencia, los cuales se muestran a continuacion:

Recursos
Humanos
Personal

b) Objetivo

Asegurar la continuidad del Servicio Informatico de HSANPITALITO.

¢) Criticidad

HSANPITALITO determina que el presente evento tiene un nivel de gran impacto en
el servicio y se identifica como CRITICO.

d) Entorno
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Este evento se puede dar en los Procesos Estratégicos y de Apoyo.

e) Personal Encargado

El Gerente y/o Jefe de Sistemas es quién debe disponer se cumplan las Condiciones
de Prevision de Riesgo del presente Plan.
f) Condiciones de Prevencion de Riesgo
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La existencia del presente evento se puede dar en cualquier momento, dependiendo
de las circunstancias personales, por lo que se considera lo siguiente.

e Como primera prevencion, el Jefe de Sistemas, se asegurara en capacitar a los
analistas de sistemas del area de soporte técnico con el fin que cumpla el perfil,
conocimiento y capacidad para reemplazar la ausencia ante la presencia de
este evento.

e Como segunda prevencion, el jefe de Sistemas se asegurara en tener como
minimo a dos técnicos en el &rea de soporte técnico.

e Incluir como parte de las funciones del personal, comunicar
anticipadamente la inasistencia a su centro de labores.

e Para el control del personal se cuenta con un software de control de asistencia,
de donde se proveera informacion al Jefe de Sistemas, para que tome las
acciones preventivas correspondientes

2. PLAN DE EJECUCION
a) Eventos que activan la Contingencia

Reporte de inasistencia del personal de Soporte Técnico: Administrador de la Red,
Administrador dela Base de Datos, helpdesk, etc. El proceso de contingencia se
activa durante las DOS (02) HORAS iniciales del dia.

b) Procesos Relacionados Antes del
evento. Se podria dar por:
e Conocimiento del Jefe de Sistemas por parte del reporte de
inasistencia del Sistema de Control de Asistencia.
e Conocimiento del Jefe de Sistemas por comunicacion telefénica por
parte del personal de Soporte Técnico ausente o algun familiar.

c) Personal que autoriza la
contingencia El Jefe de Sistemas.

d) Descripcién de las Actividades después de activar la contingencia
e Confirmado la inasistencia del personal de soporte Técnico, el Jefe de
Sistemas asignara la responsabilidad al Asistente del area de soporte
técnico capacitado para reemplazar en las funciones que el personal titular
de soporte técnico poseia
e El Jefe de Sistemas solicitara al Gerente de HSANPITALITO, el reemplazo
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del personal

e) Duracion

Maximo OCHO (08) horas. El fin del presente evento es la presencia del reemplazo
gue asume la responsabilidad; hasta que se confirme la presencia del personal de
Soporte Técnico en caso de renuncia u otras por fuerza mayor
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3. PLAN DE RECUPERACION

a) Personal Encargado
El personal encargado del Plan de Recuperacion es el Jefe de Sistemas, cuyo rol
principal es asegurar el normal funcionamiento del Servicio Informatico.

b) Descripcion
e Regularizacion en los servicios pendiente durante la ausencia.
e Revision de los servicios atendidos si fuera el caso.
o Definir los ajustes para asegurar rapida y mejora en la accién y prevencion
del presente evento.

c) Mecanismos de Comprobacion

El Jefe de Sistemas presentara un informe a la Coordinacion Ejecutora del Plan
explicando que parte del Servicio Informatico ha sido afectado y cual son las acciones
tomadas

d) Desactivacion del Plan de Contingencia
El Jefe de Sistemas desactivara el Plan de Contingencia una vez que se haya tomado

las acciones descritas en la Descripcion del presente Plan de Recuperacion, mediante
una comunicacion electronica a la Coordinacion Ejecutora del Plan

e) Proceso de Actualizacion

En base al informe presentado por el Jefe de Sistemas'y las causas identificadas en el
Servicio informético se determinara las acciones a tomar.
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Entidad Entidad
Fecha: responsable: involucrada:
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1. PLAN DE PREVENCION
a) Descripcion del evento

Ausencias del personal de Direccion y/o jefaturas (enfermedad, renuncias, ceses),
en toma decisiones claves que garantice el normal funcionamiento de las actividades.

Este evento incluye los siguientes elementos minimos identificados por
HSANPITALITO, que por su haturaleza pueden ser considerados como parte afectada

0 causa de la contingencia, los cuales se muestran a continuacion:
Recursos Humanos

e Personal

b) Objetivo
Asegurar la continuidad de las operaciones en las diferentes direcciones y/o jefaturas
de HSANPITALITO, evitando el quiebre en la cadena de mandos, a través de
reemplazos de personal ejecutivos.

c) Criticidad

HSANPITALITO determina que el presente evento tiene un nivel de gran impacto en
el servicio y se identifica como CRITICO.

d) Entorno

Este evento se puede dar en los Procesos Estratégicos y de Apoyo.
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e) Personal Encargado

Gerente, Subgerente Técnico Cientifico, Subgerente Administrativo y Financiero, son
quienes debe de asegurarse de que se cumpla lo descrito en las Condiciones de
Prevision de Riesgo del presente Plan.

fy Condiciones de Prevencion de Riesgo
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La existencia del presente evento se puede dar en cualquier momento, dependiendo
de las circunstancias personales que se presente a personal Direccional y/o Jefatura,
por lo que se considera lo siguiente:

e Como primera prevencion, la Alta Direccion asegurarda en capacitar a un
empleado con mas de 5 afios de experiencia en la Institucion que cumpla el
perfil, conocimiento y capacidad para reemplazar ante el evento.

e Incluir como parte de las funciones del personal en comunicar
anticipadamente la inasistencia a su centro de labores, siempre y cuando
se trate de ocasiones premeditadas.

2. PLAN DE EJECUCION

a) Eventos que activan la Contingencia

Reporte de inasistencia del Gerente y/o jefe de area.
El proceso de contingencia se activa durante las DOS HORAS iniciales del dia.

b) Procesos Relacionados Antes del evento.
Se podria dar por:

o Falta de decision Gerente, Subgerente Tecnico Cientifico, Subgerente
Administrativo y Financiero y/o Jefe de Area para aplicar soluciones ante algun
inconveniente en las actividades u operaciones de su competencia, donde se
detecte la ausencia.

e Reporte de Control de Asistencia referente a inasistencias.

c) Personal que autoriza la contingencia

El encargado de autorizar el proceso de contingencia es Gerente, Subgerente Técnico
Cientifico, Subgerente Administrativo y Financiero

d) Descripcién de las Actividades después de activar la contingencia

Confirmado la inasistencia del Lider Ejecutivo, se coordinara el reemplazo con el
Gerente y/o Lideres de Procesos de HSANPITALITO
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Confirmado la inasistencia del Lider, el Gerente, Subgerente Técnico Cientifico, o
Subgerente Administrativo y Financiero coordinara con los Jefes de procesos el
reemplazo correspondiente

e) Duracion

Elaboracion: .. L. L. .
24/01/2020 Aprobacion Adopciéon Version: Hoja:
FECHA: Modificacion: Co?r::::é'\ll:s.t(i)t?i:iiilazlzle Oéé ZS(::'" Resolucion No. 053 del 2.0 92
29/01/2021 " y 29/01/2021 ’
desempeiio




EMPRESA SOCIAL DEL ESTADO HOSPITAL DEPARTAMENTAL SAN
ANTONIO DE PITALITO HUILA NIT: 891.180.134-2 CODIGO:
I u L PROCESO: GESTION DE LA INFORMACION HSP-GI-SE-PLO1

29/014/2021
Version. 2.0

' " r PROCEDIMIENTO: SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION
NOMBRE DEL DOCUMENTO: PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
ES.E Hosptal Departamental [PRIVACIDAD DE LA INFORMACION

San Antonio de Pitalito

Maximo tres horas. El fin del presente evento es la presencia del reemplazo, o el
empleado mas antiguo que esté capacitado para que asuma la responsabilidad; hasta
gue se confirme la presencia del Gerente y/o jefe de area o Nuevo Director y/o Jefe
de area en caso de renuncia u otras por fuerza mayor.

3. PLAN DE RECUPERACION

a) Personal Encargado
El personal encargado del Plan de Recuperacion es el Gerente y/o jefe de area o
Nuevo Lider y/o jefe de area, cuyo rol principal es asegurar el normal funcionamiento
de las operaciones del HSANPITALITO

b) Descripcion

e Regularizacion en las coordinaciones pendiente durante la ausencia.

o Definir los ajustes para asegurar rapida y mejora en la accion y

prevencion del presente evento.

c) Mecanismos de Comprobacion
El Gerente, y/o jefe de area presentara un informe a la Coordinacion Ejecutora
del Plan explicando que parte del Servicio u operaciones ha sido afectado y cual son
las acciones tomadas.

d) Desactivacion del Plan de Contingencia
El Gerente, Subgerente Técnico Cientifico, o0 Subgerente Administrativo y Financiero
desactivara el Plan de Contingencia una vez que se haya tomado las acciones
descritas en la Descripcién del presente Plan de Recuperacion, mediante una
comunicacion electronica a la Coordinacion Ejecutora del Plan.

e) Proceso de Actualizacion
En base al informe presentado por el Gerente, Subgerente Técnico Cientifico, o
Subgerente Administrativo y Financiero y/o Jefe de Area y las causas identificadas en

la operatividad, se determinara las acciones a tomar

Subfactor: Contingencias relacionadas a Seguridad Fisica
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A continuacion se muestra los puntos a desarrollarse para el presente

Subfactor: Objetivo

Definir acciones de prevencion a fin de eliminar o mitigar riesgos de seguridad fisica
tanto de las instalaciones como de todos los elementos que operan en su interior

(equipos,
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documentacion, mobiliario, etc.) por motivos de incidentes causados

de manera intencional, eventual o
natural y que puedan afectar las operaciones normales del servicio.

Alcance
Serdn tomados en cuenta lo siguientes elementos:

e Ubicacion y disposicion fisica

e Elementos de seguridad de los ambientes de trabajo

e Control de accesos de personal interno y externo al servicio

e Actos terroristas o de vandalismo que pudieran afectar infraestructura,
personal o documentacién

A continuacion se presenta un resumen de la Matriz de Riesgos, considerando las
contingencias relacionadas a la Seguridad Fisica que se describiran en detalle mas

adelante
item Desc_rlpcm')n Probabilidad | Impacto | Ponderacion | Alerta)] Categoria
del Riesgos
Sub factor: Plan de seguridad Fisica
INFRAESTRUCTURA
20 Sus_traccién de 1 ) ) C
equipos y software
diversos
21 | Sabotaje 1 2 2 NC
22 | Vandalismo 1 3 3 NC
23 | Actos terroristas 1 3 3 NC

Plan de Prueba

El plan de pruebas correspondiente a los eventos desarrollados como parte del Sub
Factor Seguridad Fisica, seguira la metodologia expuesta en el punto 8.5 del Plan de

Contingencia. El plan de pruebas se determinara luego del andlisis de
los procesos criticos del servicio y de
identificar los eventos que pudieran presentarse. La aprobacion

del plan de pruebas sera efectuada por la Alta Direccion de HSANPITALITO
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previamente a su ejecucion.

5.2. Estrategias

La estrategia aplicada para el presente Plan de Contingencia es contar con:

e Plan de Prevencion, Plan de Ejecuciéon, Plan de Recuperacion y Plande

Pruebas, desarrollados en el presente Plan de Contingencia.

e Se propone una organizacion para la gestion del Plan de Contingencia, el
mismo que esta desarrollado en el presente Plan “8.1 Organizacion”.
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e Tener desarrollado y documentado los principales eventos susceptibles
planteados en el presente Plan de Contingencia “9.2 Desarrollo de las
Actividades”

5.3. Programas

En el presente Plan de Contingencia se ha desarrollado un conjunto de items(cuadro
Nro. 4), eventos o programas que permitan afadir valor a los sub-factores que ha
priorizado en HSANPITALITO. Un resumen de los items desarrollados son los
siguientes:

Subfactor: Siniestros

[te Alcan Descripcion del Evento de
m ce Contingencia

1 Infraestructura Incendio

2 Infraestructura Sismo

4 Servicios Publicos | Interrupcion de energia eléctrica

Subfacior: Sistemas de Informacion
9

Software Infeccion de equipos por virus
10 Software Pérdidas de los sistemas centrales
12 Software Falla del motor de la base de datos
13 | Software Falla del sistema operativo

Subfactor: Recursos Humanos

17 Recursos | Ausencia imprevista del personarl de
Humanos | soporte técnico.
Ausencia de personal ejecutivo para
18 Recursos. | |a toma de decisiones ante situaciones
Humanos | de riesgo informatico.

5.4. Politicas

El Plan de Contingencia sera actualizado con una periodicidad anual y entregado a
la Alta Direccion de HSANPITALITO para su validacion y aprobacion.

Dicha actualizacion (a partir de la segunda version en adelante) incluira un capitulo
donde se especificara las altas y bajas de los planes especificos de contingencia, asi
como aquellos que por uno u otro motivo fueron modificados respecto a su version
original.

Se mantendran 2 copias vigentes de respaldo y se repartird una copia a todas las
areas involucradas en los planes.
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La implementacion del Plan de Contingencia esta programada en el quinto mesde su
aprobacion.

Se realizaran Plan de pruebas semestralmente.

6. RESPONSABLES

FECHA:
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En el literal “9. Desarrollo de las actividades, fases, estrategias, programas y/o
politicas” del presente Plan; se ha considerado a los responsables de la ejecucion de
los diferentes eventos susceptibles de contingencia. Para esto se ha desarrollado
utilizando el formato Anexo 2: “Formato Registro Plan de Contingencia” tanto para
el Plan de Prevencién, Plan de Ejecucion, Plan de Recuperacion y Plan de Pruebas

7. RECURSOS

En el literal “9. Desarrollo de las actividades, fases, estrategias, programas y/o
politicas” del presente Plan; se ha considerado los recursos a emplear durante la
ejecucion de los diferentes eventos susceptibles de contingencia. Para esto se ha
desarrollado utilizando el formato Anexo 2: “Formato Registro Plan de Contingencia”
tanto para el Plan de Prevencion, Plan de Ejecucién, Plan de Recuperacion y Plan de
Pruebas.

8. PERIODOS Y/O PLAZOS

En el literal “9. Desarrollo de las actividades, fases, estrategias, programas y/o
politicas” del presente Plan; se ha considerado los plazos a emplear durante la
ejecucion de los diferentes eventos susceptibles de contingencia. Para esto se ha
desarrollado utilizando el formato Anexo 2: “Formato Registro Plan de Contingencia”
tanto para el Plan de Prevencion, Plan de Ejecucién, Plan de Recuperacion y Plan de
Pruebas.

9. CRITERIOS EMPLEADOS
Disminuir el impacto de los eventos de riesgo que se puedan presentar y que atenten
contra la normal operatividad de HSANPITALITO, llegandose a detallar los

procedimientos a seguir durante la prevencion, ejecucion, recuperacion y pruebas a
desarrollarse.

10. ANEXOS
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Anexo No.1l: Formato de Ocurrencias de Eventos

FORMATO DE OCURRENCIA DE
EVENTOS

CcODIGO DEL FECHA
EVENTO

DESCRIPCION OCURRENCIA:

ANOTACIONES AL PLAN DE PREVENCION:
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ANOTACIONES AL PLAN DE EJECUCION:

ANOTACIONES AL PLAN DE RECUPERACION:

OBSERVACIONES!

Contingencia Autorizada por:

Contingencia Desactivada por:

Anexo No. 2: Formato Registro Plan de Contingencia

PC-01
HSANPITALITO Evento: Sismo Version:
1.1
Entidad Entidad
Fecha: responsable: involucrada:
29/01/2020 HSANPITALITO HSANPITALITO

1. PLAN DE PREVENCION

a) Descripcion del evento

En este punto se describe el evento producido.

b) Objetivo

En esta seccion se describira el objetivo y funciones principales de un proceso,
ejecutandose a condiciones “normales”, es decir, sin que se presente un evento que
genere la contingencia.
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c¢) Criticidad

Sefiala cuan critico es un proceso, asi como el nivel de impacto del mismo dentro del
servicio como se clasifica a continuacion:
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Critico: El proceso o actividad es altamente critico, no puede detenerse nunca y no
deber ser interrumpido.

Importante: El proceso o actividad puede ser suspendido por un breve lapso de tiempo
no mayor a las 2 horas.

Menos Importante: El proceso o actividad puede ser suspendido por un lapso de
tiempo no mayor a 24 horas.

d) Entorno
En esta seccion se describird la ubicacion y los ambientes, equipos informaticos,
equipos diversos (automaticos, mecanicos o manuales) donde se ejecuta el proceso
en forma normal, asi como las condiciones béasicas para su operacion.

e) Personal Encargado
Aqui se especificaréa el (los) nombre(s) y cargo(s) del personal del servicio, encargado
de ejecutar el proceso en forma normal, asi como sus roles dentro del mismo.

f) Condiciones de Prevencion de Riesgo
En esta seccion se debe describir detalladamente las acciones que se ejecutan durante
el proceso normal y los puntos de control implementados, a efectos de prevenir que se
presente el evento que genere la activacién de un estado de contingencia.

2. PLAN DE EJECUCION

a) Eventos que activan la Contingencia
Aqui se describen los eventos que deciden la activacion de la contingencia. Asimismo,
se especifica el lapso de tiempo en el cual se empieza a ejecutar el proceso de
contingencia.

b) Procesos Relacionados Antes del evento.

Aqui se estableceran en forma secuencial todos los procesos o actividades que se
tengan que ejecutar con anterioridad al ingreso al proceso de contingencia.

c) Personal que autoriza la contingencia
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e Se especificara los cargos del personal que autorizara el inicio del proceso de

contingencia.
e Se especificard los cargos del personal que iniciara el proceso de

contingencia.
e Se especificara el nivel de coordinacién con funcionarios o responsables de

HSANPITALITO.
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d) Descripcion de las Actividades después de activar la contingencia

Se describira en forma detallada y secuencial los pasos a realizar para poner en
marcha el proceso de contingencia.

e) Duracion

Aqui se especificara, de ser posible, el lapso de tiempo por el cual estara activada la
contingencia, asi como el evento que determine el término del mismo.

3. PLAN DE RECUPERACION

a) Personal Encargado
Aqui se especificara el (los) nombre(s) y cargo(s) del personal del servicio, encargado
del proceso de Recuperacion (volver al proceso normal), asi como sus roles dentro
del mismo.

b) Descripcion
Se describird en forma detallada y secuencial los pasos a ejecutar para retornar al
proceso normal, debiendo indicar lo necesario para asegurar la recuperacion efectiva

del mismo.

Debera tenerse en cuenta aquellas actividades que permiten actualizar los procesos
con la nueva informacion generada en la contingencia, en caso sea necesario.

c) Mecanismos de Comprobacién
En esta seccion se describirdn todas aquellas actividades a realizar y que permitan
asegurar gue el proceso recuperado opere en condiciones normales y sin volver a
presentar la falla que origino la ocurrencia del evento.

d) Desactivacion del Plan de Contingencia

Se especificara en forma secuencial y logica cual es el procedimiento a seguir para
desactivar el proceso de contingencia.

e) Proceso de Actualizaciéon
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Se especificara en forma detallada y secuencial las actividades a ejecutar para
actualizar el proceso normal recientemente recuperado.
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INDICADORES
Cadig o Nombre Formula Meta | Responsable
Cumplimiento en las No. Equipos que | Entre 91% | Mesa de
realizacion de copias implementa el |y100% Servicio
de seguridad de backup de
archivos de usuarios archivos de
usuarios/ Total de
equipos
priorizados para
backup*100
Inspecciones de Cantidad de | Entre 91% | Mesa de
seguridad la inspecciones de | y 100% Servicio
informacion seguridad
realizadas / total
de inspecciones
programadas*100
RESPONSABLES:

Mesa de ayuda de tecnologias de la informacion, Coordinadores de procesos,

Coordinadores de unidades funcionales, proceso Gestion de la Informacion.

DOCUMENTOS Y REGISTROS RELACIONADOS.
- Politica de Seguridad de la Informacion

19.  Procedimiento de Responsabilidad de la Seguridad de la Informacién

20.  Procedimiento de Gestion de Activos

21.  Procedimiento de Seguridad Ligada a Los Recursos Humanos

22.  Procedimiento de Seguridad Fisica en las Instalaciones

23.  Procedimiento de Seguridad en las Comunicaciones y Operaciones

24.  Procedimiento de Control de Acceso Ldagico - Actulizado

25.  Procedimiento de Adquisicion, Desarrollo y Mantenimiento de Sistemas Informaticos
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26.  Procedimiento de Gestion de Incidentes de Seguridad
27.  Procedimiento de Gestion de la Continuidad del Negocio
28.  Procedimiento de Cumplimiento
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29. Procedimiento de Instalacion de software
30. Instructivo para realizacion de copias de seguridad base de datos
31. Procedimiento de copias de seguridad de equipos de cémputo usuarios
32. Procedimiento Politicas De Acceso Al Data Center
33.  Procedimiento Politica Trae tu propio dispositivo (BYOD)
34. Procedimiento Politicas Claves De Acceso De Usuario
35.  Procedimiento Politicas de desarrollo seguro de software
36. Procedimiento Politicas de Pantallas y Escritorios Limpios.
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